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1. POLITICA DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
1.1. Definicién

La Politica de Seguridad y Privacidad de la Informacién es la declaracion general que
representa la posicion de Vallecaucana de Aguas S.A. E.S.P., con respecto a la proteccion
de los activos de informacién (los funcionarios, contratistas, terceros, la informacioén, los
procesos, las tecnologias de informacion incluido el hardware y el software), que soportan
los procesos de la Entidad y apoyan la implementacion del Sistema de Gestion de
Seguridad de la Informacion, por medio de la generacion y publicacion de sus politicas,
procedimientos e instructivos, asi como de la asignacién de responsabilidades generales
y especificas para la gestion de la seguridad de la informacion.

Vallecaucana de Aguas S.A. E.S.P., para asegurar el direccionamiento estratégico de la
Entidad, establece la compatibilidad de la politica y de los objetivos de seguridad de la
informacion, estos ultimos correspondientes a:

a) Mitigar los riesgos tecnolégicos de la entidad.

b) Cumplir con los principios de seguridad de la informacion.

c) Cumplir con los principios de la funcién administrativa.

d) Mantener la confianza de los funcionarios, contratistas y terceros.

e) Apoyar la innovacion tecnolégica.

f) Implementar el sistema de gestién de seguridad de la informacion.

g) Proteger los activos de informacion.

h) Establecer las politicas, procedimientos e instructivos en materia de Seguridad de la
Informacion.

j) Fortalecer la cultura de seguridad de la informacion en los funcionarios y clientes
externos de Vallecaucana de Aguas S.A. E.S.P.

k) Garantizar la continuidad del servicio frente a incidentes.

1.2. Alcance

Esta politica aplica a toda la entidad, servidores publicos y contratistas de Vallecaucana
de Aguas S.A. E.S.P.
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1.3. Base legal

Decreto 1151 de 2008 se estableci6 como objetivo de la Estrategia Gobierno en Linea
“Contribuir con la construccion de un Estado mas eficiente, mas transparente y
participativo, y que preste mejores servicios a los ciudadanos y a las empresas, a través
del aprovechamiento de las Tecnologias de la Informacion y la Comunicacion”.

La politica de Gobierno Digital establecida mediante el Decreto 1008 de 2018 (cuyas
disposiciones se compilan en el Decreto 1078 de 2015, “Decreto Unico Reglamentario del
sector TIC”, especificamente en el capitulo 1, titulo 9, parte 2, libro 2), forma parte del
Modelo Integrado de planeacion y Gestion (MIPG).

La politica de Gobierno Digital tiene como ambito de aplicacion, las entidades que
conforman la Administracion Publica en los términos del articulo 39 de la Ley 489 de 1998
y los particulares que cumplen funciones administrativas.

1.4. MARCO DE ESTANDARES NORMATIVOS

1.4.1. SERIE DE NORMAS TECNICAS COLOMBIANAS NTC ISO/IEC 27000 — SGSI — Facilita
La implementacion de estandares de seguridad de la informacién y los sistemas
computarizados de la Empresa.

1.4.2. SERIE DE NORMAS TECNICAS COLOMBIANAS NTC-ISO31000 Gestién del Riesgo —
Contribuye al logro demostrable de los objetivos y a la mejora en el desempefio.

1.4.3. 1SO 22301:2012 Seguridad de la sociedad — Sistemas de gestion de la continuidad
del negocio —.

Los requisitos son un estandar de sistema de administracién que especifica los requisitos
para planificar, establecer, implementar, operar, monitorear, revisar, mantener y mejorar
continuamente un sistema de administracion documentado para proteger, reducir la
probabilidad de ocurrencia, prepararse para, responder y recuperarse de incidentes
disruptivos cuando surjan.

1.5. Nivel de cumplimiento

Todas las personas cubiertas por el alcance y aplicabilidad deberan dar cumplimiento a
esta politica.

A continuacioén, se establecen las politicas que soportan el plan de seguridad y privacidad
de la informacion de Vallecaucana de Aguas S.A. E.S.P.

a) Vallecaucana de Aguas S.A. E.S.P., ha decidido definir, implementar, operar y mejorar
de forma continua un Sistema de Gestidon de Seguridad de la Informacién, amparado

© ESTE DOCUMENTO ES PROPIEDAD DE VALLECAUCANA DE AGUAS S.A. E.S.P. PROHIBIDA SU REPRODUCCION POR
CUALQUIER MEDIO, SIN PREVIA AUTORIZACION DEL REPRESENTANTE LEGAL DE LA ENTIDAD

COPIA CONTROLADA




SISTEMA INTEGRADO DE GESTION [ 2001g0: MA-ADM.3-3
\—~f Version: 1
PAP'PDA SGC—MECI-SGSST Fecha de Vigencia:
30/01/2019
i PLAN DE SEGURIDAD Y
DE AGUASSA ESP PRIVACIDAD DE LA INFORMACION | Pégina: 8 de 49

b)

d)

f)

9)

h)

)

K)

en lineamientos claros alineados a las necesidades de la entidad, y a los
requerimientos regulatorios que le aplican a su naturaleza.

Las responsabilidades frente a la seguridad de la informaciéon seran definidas,
compartidas, publicadas y aceptadas por cada uno de los empleados, contratistas o
terceros.

Vallecaucana de Aguas S.A. E.S.P., protege la informacién generada, procesada o
resguardada por los procesos de la entidad y activos de informacion que hacen parte
de los mismos.

Vallecaucana de Aguas S.A. E.S.P., protege la informacién creada, procesada,
transmitida o resguardada por sus procesos de la entidad, con el fin de minimizar
impactos financieros, operativos o legales debido a un uso incorrecto de esta. Para
ello es fundamental la aplicacién de controles de acuerdo con la clasificacion de la
informacion de su propiedad o en custodia.

Vallecaucana de Aguas S.A. E.S.P., protege su informacién de las amenazas
originadas por parte del personal.

Vallecaucana de Aguas S.A. E.S.P., protege las instalaciones de procesamiento y la
infraestructura tecnoldgica que soporta sus procesos criticos.

Vallecaucana de Aguas S.A. E.S.P., controla la operacion de sus procesos de la
entidad garantizando la seguridad de los recursos tecnoldgicos y las redes de datos.
Vallecaucana de Aguas S.A. E.S.P., implementa controles de acceso a la informacion,
sistemas y recursos de red.

Vallecaucana de Aguas S.A. E.S.P., garantiza que la seguridad sea parte integral del
ciclo de vida de los sistemas de informacion.

Vallecaucana de Aguas S.A. E.S.P., garantiza a través de una adecuada gestién de
los eventos de seguridad y las debilidades asociadas con los sistemas de informacion
una mejora efectiva de su modelo de seguridad.

Vallecaucana de Aguas S.A. E.S.P., garantiza la disponibilidad de sus procesos de la
entidad y la continuidad de su operaciéon basada en el impacto que pueden generar
los eventos de diferentes tipos ambientales.

Vallecaucana de Aguas S.A. E.S.P., garantizara el cumplimiento de las obligaciones
legales, regulatorias y contractuales establecidas.

Nota: “El incumplimiento a la politica de Seguridad y Privacidad de la Informacion, traera

consigo, las consecuencias legales que apliquen a la normativa de la Entidad,
incluyendo lo establecido en las normas que competen al Gobierno nacional y territorial
en cuanto a Seguridad y Privacidad de la Informacién se refiere”.
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2. IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA INFORMACION

2.1. Justificacion

Vallecaucana de Aguas S.A. E.S.P., con el propésito de salvaguardar la informacion de la
entidad en todos sus aspectos, garantizando la seguridad de los datos y el cumplimiento
de las normas legales, ha establecido realizar un Plan de Seguridad y Privacidad de la
informacion con el animo de que no se presenten pérdidas, robos, accesos no autorizados
y duplicacion de la misma, igualmente promueve una politica de seguridad de la
informacion fisica y digital de acuerdo a la caracterizacion de los usuarios tanto internos
como externos.

La seguridad de la informacién se entiende como la preservacion de las siguientes
caracteristicas:

a) Confidencialidad: se garantiza que la informacion sea accesible s6lo a aquellas
personas autorizadas a tener acceso a la misma.

b) Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos
de procesamiento.

c) Disponibilidad: Se garantiza que los usuarios autorizados tengan acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo requieran.

2.2. Conceptos de seguridad de la informacion.

Adicionalmente, debe considerarse los conceptos de:

Auditabilidad: define que todos los eventos de un sistema deben poder ser registrados
para su control posterior.

Proteccion a la duplicacion: consiste en asegurar que una transaccion soélo se realiza
una vez, a menos que se especifique lo contrario. Impedir que se grabe una transaccion
para luego reproducirla, con el objeto de simular multiples peticiones del mismo remitente
original.

No repudio: se refiere a evitar que una entidad que haya enviado o recibido informacion
NTC: Norma Técnica Colombiana.

Usuario Final: Es aquel funcionario que, por necesidades de su cargo, se le asignan
recursos de cOmputo, convirtiéndose asi en un usuario del area de Sistemas.

Hardware: Son los equipos de computo, por ejemplo, Microcomputador o PC, impresora,
maddem, terminal portatil.

Firewall: Un cortafuegos (firewall en inglés) es una parte de un sistema o una red que esta
disefiada para bloquear el acceso no autorizado, permitiendo al mismo tiempo
comunicaciones autorizadas. Se trata de un dispositivo o conjunto de dispositivos
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configurados para permitir, limitar, cifrar, descifrar, el trafico entre los diferentes ambitos
sobre la base de un conjunto de normas y otros criterios.

Software: Son los programas que se ejecutan en los Microcomputadores.

Sistema Operativo: Programa central que administra el computador, sobre el que corren
los demas programas.

Estacion de trabajo: Es un ordenador que facilita a los usuarios el acceso a los servidores
y periféricos de la red. A diferencia de un ordenador aislado, tiene una tarjeta de red y esta
fisicamente conectada por medio de cables u otros medios no guiados con los servidores.
Sistemas de informacion: Dentro de los sistemas de informacion se incluyen los sistemas
operativos, infraestructuras, aplicaciones de negocio, aplicaciones estandar o de uso
generalizado, servicios y aplicaciones desarrolladas por los usuarios.

2.2.1. Criterios de Seguridad de la informacion:

Integridad: Capacidad para producir y mantener la informacioén recibida o generada como
resultado de cumplir las funciones del cargo, que sea precisa, coherente con las normas
internas y externas, autorizada y completa.

Confidencialidad: Capacidad para producir y mantener la informacién recibida o
generada como resultado de cumplir las funciones del cargo, debidamente protegida de
accesos, modificaciones, consultas o borrado no autorizado.

Disponibilidad: Capacidad para producir y mantener la informacion recibida o generada
como resultado de cumplir las funciones del cargo, disponible en el momento y en el
formato que se requiera ahora y en el futuro, al igual que los recursos necesarios para su
uso.

2.2.2. Criterios de Calidad de la informacioén

Efectividad: La informacion relevante debe ser pertinente y su entrega oportuna, correcta
y consistente.

Eficiencia: El procesamiento y suministro de informacion debe hacerse utilizando de la
mejor manera posible los recursos.

Confiabilidad: La informacion debe ser la apropiada para la administracion del
Vallecaucana de Aguas S.A. E.S.P y el cumplimiento de sus obligaciones.
Vulnerabilidad informatica: Ausencia o deficiencia que permite violar las medidas de
seguridad informaticas para poder acceder a un canal de distribuciébn o a un sistema
especifico de forma no autorizada y emplearlo en beneficio propio o como origen de
ataques por parte de terceros.

Cifrado fuerte: Técnicas de codificacion para proteccion de la informacion que utilizan
algoritmos de robustez reconocidos internacionalmente, brindando al menos los niveles de
seguridad ofrecidos por 3DES y/o AES.
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Sistema de Acceso Remoto (RAS): Para efectos de la presente circular, RAS hace
referencia a la conexion realizada por un tercero a los sistemas de informacion de la
entidad utilizando enlaces dedicados o conmutados.

Operaciones: Son las acciones a través de las cuales se desarrollan, ejecutan o
materializan los productos o servicios que presta el Vallecaucana de Aguas S.A. E.S.P,
clientes o usuarios Ej. Consulta de estado de licencias, permisos ambientales etc.
Cliente: Es toda persona natural o juridica con la cual la Entidad establece y mantiene una
relacion contractual o legal para el suministro de cualquier producto o servicio propio de
su actividad.

Usuario: Agquella persona natural o juridica a la que, sin ser cliente, la Entidad le presta
un servicio.

Servicio: Es toda aquella interaccion del Vallecaucana de Aguas S.A. E.S.P con sus
clientes y usuarios para el desarrollo de su objeto social.

Dispositivo: Mecanismo, maquina o aparato dispuesto para producir una funcién
determinada.

Eficacia: Capacidad de alcanzar o lograr las metas y/o resultados propuestos del cargo
para los objetivos planteados.

Eficiencia: Capacidad de producir el maximo de resultados con el minimo de recursos,
energia y tiempo.

Autocontrol: Capacidad de todos y cada uno de los funcionarios de la Entidad,
independientemente de su nivel jerarquico para evaluar y controlar su PROPIO trabajo,
detectar desviaciones y efectuar correctivos en el ejercicio y cumplimiento de sus
funciones, asi como para mejorar sus tareas y responsabilidades.

Autorregulacion: Capacidad de la Vallecaucana de Aguas S.A. E.S.P para desarrollar en
su interior, aplicando métodos, normas y procedimientos que permitan el desarrollo,
implementacion del SGSI, dentro del marco de las disposiciones legales aplicables.
Autogestion: Capacidad de la Entidad para interpretar, coordinar, ejecutar y evaluar de
manera eficiente y eficaz su funcionamiento.

Hurto / Fraude: Actos de corrupcion o delincuenciales que de forma intencionada
defraudan y se apropian de activos de la Entidad. En este tipo de eventos pueden verse
implicados empleados o personas externas a la Entidad.

Colusioén: Pacto ilicito de varias personas para cometer un dafio contra la Entidad.
Falsificacion de dinero, cheques, titulos valores o documentos: Falsear o adulterar el
papel, texto o niumeros de contenido, forma, o firmas de billetes, cheques, titulos valores
y otros documentos comerciales originales, con fines contrarios a la Ley.

Fraude en Contrato: Cuando el encargado de suscribir o vigilar la ejecucion de contratos
donde participa la Entidad, se confabula con intereses opuestos a los de la Entidad.
Fraude (Definicién General): Accién contraria a la verdad y a la rectitud que perjudica a
la persona contra quien se comete.
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Fraude en cuentas por cobrar: Acto del deudor de la cuenta, generalmente simulado y
rescindible, que deja al acreedor sin medio de cobrar lo que se le debe.
Fraude en Cuentas por pagar: Acto malicioso en contra de la Empresa para beneficiar
inapropiadamente al acreedor de una cuenta por pagar, incluyendo proveedores,
acreedores, contratistas, empleados con supuestos pagos laborales por pagar, entre otros.
Malversacién de Fondos: Cuando empleados de la Entidad sustraen o facilitan que
terceros sustraigan caudales economicos u otros activos, cuando tienen custodia o
administracion sobre los mismos.
Sanciones: Sanciones por incumplimiento de leyes o normas oficiales, en cualquier
contexto, sea: laboral, comercial, tributario, cambiario, civil, penal, entre otros.
Pérdida de Imagen y Credibilidad Publica: Pérdida de reputacion de la Empresa,
desprestigio publico, mala imagen, publicidad negativa, cierta o no, con respecto de la
Empresa y sus practicas de gestion humana, o sobre la administracién de las compras, o
debido a una percepcién negativa en la calidad de los productos o servicios prestados de
la Entidad, o por sospechas de mal manejo, no transparente, de sus activos, de forma que
se cause pérdida de clientes y disminucion de ingresos, especialmente cuando los
productos o servicios también son ofrecidos por empresas competidoras.
Dafio o Destruccién de Activos: Pérdidas por dafios o perjuicios de activos fisicos.
Fallas Tecnolodgicas: Pérdidas por incidentes de fallas tecnologicas en el hardware,
software, peopleware (personal de sistemas o usuarios, que interactda con la tecnologia
informatica) y las telecomunicaciones.
Errores en la Ejecuciéon y Administracion de Procesos: Pérdidas por errores u
omisiones en la ejecucion y administracion de los procesos. Incluye: Falta de planeacion,
falta de metas, falta de control, decisiones erréneas, desempefio deficiente, ineficiencia e
ineficacia en los procesos, errores humanos (involuntarios) en la ejecucion de los mismos.
Exceso de Egresos: Pérdida cuando la Caja gasta mas dinero del presupuestado, o por
errores consistentes en pagos de mayor valor, por cualquier concepto, pagos dobles o
compras sin la debida evaluacion costo-beneficio.
Pérdida de Ingresos: Dejar de ganar, perder clientes, falta de recuperacion de cuentas
por cobrar, principalmente.
Factores de Riesgo: Son las fuentes generadoras de eventos adversos y perjudiciales
para la Entidad. Ejemplos: Recurso humano, procesos, tecnologia, infraestructura y
acontecimientos externos.
La Entidad clasifica los factores de riesgo en internos y externos, asi:
Factores Internos
Talento Humano: Personas vinculadas directa o indirectamente para que ejecuten los
procesos de la Entidad. Ejemplos: Proveedores / Ejecutores de Procesos / Clientes de los
procesos.

Vinculacién directa: Por contrato de trabajo segun la legislacion laboral vigente.

© ESTE DOCUMENTO ES PROPIEDAD DE VALLECAUCANA DE AGUAS S.A. E.S.P. PROHIBIDA SU REPRODUCCION POR
CUALQUIER MEDIO, SIN PREVIA AUTORIZACION DEL REPRESENTANTE LEGAL DE LA ENTIDAD

COPIA CONTROLADA




Cddigo: MA-ADM.3-3

- PAP PD SISTEMA INTEGRADO DE GESTION  [y/oraisn 1
' SGC—MECI—SGSST Fecha de Vigencia:

T Meprleniepion 30/01/2019
VALhcmANn IN1ERE] PR PLAN DE SEGURIDAD Y )
REMAMSSAESR PRIVACIDAD DE LA INFORMACION | Pagina: 13 de 49

Vinculacién indirecta: Para personas que prestan servicios externos, diferente a
los que se originan en un contrato de trabajo.

Procesos: Conjunto de actividades interrelacionadas para transformar entradas en
productos o servicios con un valor agregado, a fin de satisfacer determinadas necesidades
de los clientes del proceso.

Tecnologia: Conjunto de dispositivos, metodologias y procedimientos para
automatizar procesos de la Entidad. Incluye: hardware, software y telecomunicaciones.

Infraestructura: Conjunto de elementos que se necesitan para el funcionamiento
de una Entidad. Ejemplos: edificios, instalaciones de trabajo, muebles y enseres, bodegas
y transporte, principalmente.

Factores Externos: Eventos relacionados con la naturaleza u ocasionados por terceros,
cuyas causas escapan al control de la Entidad.

Impacto del Riesgo: Pérdidas economicas por la ocurrencia de un determinado evento
de riesgo, incluyendo los gastos derivados de su tratamiento.

Perfil de Riesgo: Resultado consolidado de acumular riesgos residuales ocurridos o a los
gue esta expuesta la Empresa durante un periodo de tiempo en afos.

Plan de Contingencias, Recuperacion y Continuidad de Operaciones: Conjunto de
procedimientos, sistemas y recursos necesarios para enfrentar contingencias, recuperar
la funcionalidad de los procesos (manuales y sistematizados) y normalizar la continuidad
de la operacion de los mismos, cuando se presente una interrupcién prolongada (segun
cada sistema) durante un lapso mayor al maximo tolerable. Las causas pueden ser: fallas
humanas, fendbmenos de la naturaleza, fallas tecnoldgicas, dafio o destruccion de las
instalaciones fisicas, entre otras causas.

Probabilidad Anual del Riesgo: Resultado de dividir la cantidad de afios en que ha
ocurrido un determinado evento de riesgo por el numero de afios en que se ha medido su
posible ocurrencia.

Riesgo en relaciones con empleadores, trabajadores afiliados, clientes, usuarios y
beneficiarios: Fallas negligentes o involuntarias de las obligaciones de la Empresa ante
empleadores y trabajadores afiliados, agregando clientes, usuarios y beneficiarios de los
servicios sociales que presta la Empresa. Dichas fallas impiden satisfacer una obligacion
o compromiso frente a aquellos.

Riesgo en las Relaciones Laborales: Actos incompatibles con la legislacion laboral, o
con los acuerdos internos de trabajo.

Riesgo Inherente: Nivel de riesgo propio de la actividad u objeto social de la Empresa,
incluyendo sus areas de servicios y de Administracion, sin considerar el efecto de los
controles.

Riesgo Legal: Posibilidad de pérdidas para la Empresa en caso de ser sancionada u
obligada a indemnizar por incumplimiento de normas, regulaciones y obligaciones
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contractuales. El riesgo legal surge ademas por errores en los contratos y transacciones,
0 por actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacidn o ejecucion de contratos o transacciones de la Empresa.

Riesgo Operativo: Posibilidad de pérdidas para la Empresa por errores o irregularidades
de sus empleados, procesos, tecnologia, infraestructura o por acontecimientos externos.
Esta definicion incluye el riesgo legal y el riesgo reputacional.

Riesgo Reputacional: Posibilidad de pérdidas por desprestigio publico, mala imagen,
publicidad negativa, cierta o no, respecto de la Caja y sus practicas organizacionales,
administrativas, de manera que pueda producirse pérdida de afiliados, clientes o usuarios
de servicios o disminucion de sus ingresos.

Riesgo Residual: Nivel del riesgo después de la accion de los controles.

2.3. Objetivo

Definir los mecanismos y todas las medidas necesarias por parte del Vallecaucana de
Aguas S.A. E.S.P., para la proteccion de los activos de informacion, los recursos y la
tecnologia de la entidad, con el propdsito de evitar accesos no autorizados, divulgacion,
duplicacién, interrupcion de sistemas, modificacion, destruccién, pérdida, robo, o mal uso,
que se pueda producir de forma intencional o accidental, frente a amenazas internas o
externas, asegurando el cumplimiento de la confidencialidad, integridad, disponibilidad,
legalidad y confiabilidad de la informacion.

2.4. Alcance

Este Plan de Seguridad y Privacidad de la Informacion y su politica, son aplicables a todos
los funcionarios de Vallecaucana de Aguas S.A. E.S.P., a sus recursos, procesos y
procedimientos tanto internos como externos, asi mismo al personal vinculado a la entidad
y terceras partes, que usen activos de informacion que sean propiedad de la entidad.

2.5. Roles y Responsabilidades

Es responsabilidad del Comité de Seguridad de Vallecaucana de Aguas S.A. E.S.P., la
implementacion, aplicacion, seguimiento y autorizaciones de la politica del Plan de
Seguridad y Privacidad de la informacion en las diferentes areas y procesos de la entidad,
ademas garantiza el apoyo y el uso de la Politica de Seguridad de la Informacién como
parte de su herramienta de gestion, la cual debe ser aplicada de forma obligatoria por
todos los funcionarios para el cumplimiento de los objetivos.

El Comité de Seguridad de la Informacion cuya composicion y funciones seran
reglamentadas por una mesa de trabajo compuesta por:

a) Gerente o un delegado especializado.
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b) Jefe de la Oficina de Control Interno o un delegado.

C) Director Administrativo

d) Profesional Universitario de apoyo Comunicaciones o delegado,
e) El responsable de Seguridad de la informacién de la entidad.

f) El encargado de la Gestion TIC

Este comité debera revisar y actualizar esta politica anualmente presentando las
propuestas a la alta direccién para su aprobacion.

2.6. Cumplimiento

El cumplimiento de la Politica de Seguridad y Privacidad de la Informacion es obligatorio.
Si los funcionarios de la entidad o terceros violan este plan, Vallecaucana de Aguas S.A.
E.S.P., se reserva el derecho de tomar las medidas correspondientes.

2.7. Comunicacion

Mediante socializacion a todos los funcionarios de Vallecaucana de Aguas S.A. E.S.P., se
dard a conocer el contenido del documento de las politicas de seguridad, asi mismo se
debera informar a los contratistas y/o terceros en el momento que se requiera con el
propésito de realizar los ajustes y la retroalimentacion necesaria para dar cumplimiento
efectivo al plan.

Todos los funcionarios, contratistas y/o terceros de la entidad deben conocer la existencia
de las politicas, la obligatoriedad de su cumplimiento, la ubicacion fisica del documento
estara a cargo del Sistema de Gestion Integrado para que sean consultados en el momento
que se requieran, igualmente estardn alojados en la pagina de la entidad
www.vallecaucanadeaguas.gov.co.

3. DESCRIPCION DE LAS POLITICAS
3.1.Generalidades

Vallecaucana de Aguas S.A. E.S.P., en todas sus areas y procesos cuenta con
informacion, reservada, relevante, privilegiada e importante, es decir que esta informacion
es el principal activo de la entidad para el desarrollo de todas sus actividades por lo que
se hace necesario y se debe proteger conforme a los criterios y principios de los sistemas
de informacién, como son integridad, disponibilidad y confidencialidad de la informacion.

De acuerdo a esta Politica se divulgan los objetivos y alcances de seguridad de la
informacion de la entidad, que se logran por medio de la aplicacion de controles de
seguridad, con el fin de mantener y gestionar el riesgo como lo establece la politica de
riesgos institucional. Este documento tiene el objetivo de garantizar la continuidad de los
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servicios, minimizar la probabilidad de explotar las amenazas, y asegurar el eficiente
cumplimiento de los objetivos institucionales y de las obligaciones legales conforme al
ordenamiento juridico vigente y los requisitos de seguridad destinados a impedir
infracciones y violaciones de seguridad en el EPA.

3.2. Gestién de Activos

3.2.1. Politica para la identificacion, clasificacion y control de activos de
informacion

Vallecaucana de Aguas S.A. E.S.P., a través del Comité de Seguridad de la Informacion
realizara la supervision de cada proceso, el cual debe aprobar el inventario de los activos
de informacién que procesa y produce la entidad, estas caracteristicas del inventario
deben establecer la clasificacion, valoracion, ubicacion y acceso de la informacion,
correspondiendo a Gestion de TIC y a Gestion Documental brindar herramientas que
permitan la administracion del inventario por cada area, garantizando la disponibilidad,
integridad y confidencialidad de los datos que lo componen.

El facilitador del proceso de Gestion de Recursos Fisicos con apoyo del técnico operativo
de sistemas tiene la responsabilidad de mantener el inventario completo y actualizado de
los recursos de hardware y software de la entidad.

Pautas para tener en cuenta

a) Los usuarios deben acatar los lineamientos guia de clasificacion de la Informacion
para el acceso, divulgacion, almacenamiento, copia, transmision, etiquetado vy
limitacion de la informacién contenida en los recursos tecnoldgicos, asi como de la
informacion fisica de la entidad.

b) La informacion fisica y digital de Vallecaucana de Aguas S.A. E.S.P., debe tener un
periodo de almacenamiento que puede ser dictaminado por requerimientos legales o
misionales; este periodo debe ser indicado en las tablas de retencion documental y cuando
se cumpla el periodo de conservacion, se le debe dar el tratamiento de acuerdo a la
disposicion final definida por la entidad.

C) Los usuarios deben tener en cuenta estas consideraciones cuando impriman,
escaneen, saquen copias y envien faxes: verificar las areas adyacentes a impresoras,
escaneres, fotocopiadoras para asegurarse que no quedaron documentos relacionados o
adicionales; asimismo, recoger de las impresoras, escaneres, fotocopiadoras,
inmediatamente los documentos confidenciales para evitar su divulgacién no autorizada o
mal intencionada.

d) Tanto los funcionarios como el personal provisto por terceras partes deben
asegurarse que en el momento de ausentarse de su puesto de trabajo, sus escritorios se
encuentren libres de documentos y medios de almacenamiento, utilizados para el
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desempeiio de sus labores; estos deben contar con las protecciones de seguridad
necesarias de acuerdo con su nivel de clasificacion.

e) La informacion que se encuentra en documentos fisicos debe ser protegida, a través
de controles de acceso fisico y las condiciones adecuadas de almacenamiento y
resguardo.

3.3.Control de Acceso

3.3.1. Politica de acceso a redes y recursos de red

El area de tecnologia de sistemas de Vallecaucana de Aguas S.A. E.S.P., como
responsable de las redes de datos y los recursos de red de la entidad, debe propender
porque dichas redes sean debidamente protegidas contra accesos no autorizados a traves
de mecanismos de control de acceso ldgico.

Pautas para tener en cuenta

a) El proceso Gestion de TIC debe asegurar que las redes inalambricas
de Vallecaucana de Aguas S.A. E.S.P., cuenten con métodos de autenticacion que evite
accesos no autorizados.

b) El proceso Gestion de TIC debe establecer controles para la identificacion y
autenticacion de los usuarios provistos por terceras partes en las redes o recursos de red
de Vallecaucana de Aguas S.A. E.S.P., asi como velar por la aceptacion de las
responsabilidades de dichos terceros. Ademas, se debe formalizar la aceptacion de las
Politicas de Seguridad de la Informacion por parte de estos.

C) Los funcionarios y personal provisto por terceras partes, antes de contar con acceso
l6gico por primera vez a la red de datos de Vallecaucana de Aguas S.A. E.S.P., deben
contar con el formato de creacion de cuentas de usuario debidamente autorizado y el
acuerdo de Confidencialidad firmado previamente.

d) Los equipos de computo de usuario final que se conecten o deseen conectarse a
las redes de datos Vallecaucana de Aguas S.A. E.S.P., deben cumplir con todos los
requisitos o controles para autenticarse en ellas y Unicamente podran realizar las tareas
para las que fueron autorizados.

3.3.2. Politica de administracidn de acceso de usuarios

Vallecaucana de Aguas S.A. E.S.P., establecera privilegios para el control de acceso
l6gico de cada usuario o grupo de usuarios a las redes de datos, los recursos tecnolégicos
y los sistemas de informacion de la Entidad. Asi mismo, velara porque los funcionarios y
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el personal provisto por terceras partes tengan acceso Unicamente a la informacion
necesaria para el desarrollo de sus labores y porque la asignacion de los derechos de
acceso esteé regulada por normas establecidas para tal fin.

Pautas para tener en cuenta

a) El proceso Gestion de TIC, debe definir lineamientos para la configuracion de
contrasefias que aplicaran sobre la plataforma tecnoldgica, los servicios de red y los
sistemas de informacién Vallecaucana de Aguas S.A. E.S.P.; dichos lineamientos deben
considerar aspectos como longitud, complejidad, cambio periddico, control historico,
bloqueo por niumero de intentos fallidos en la autenticacion y cambio de contrasefia en el
primer acceso, entre otros.

b) El proceso Gestion de TIC debe establecer un protocolo que asegure la eliminacion,
reasignaciéon o bloqueo de los privilegios de acceso otorgados sobre los recursos
tecnoldgicos, los servicios de red y los sistemas de informacién de manera oportuna,
cuando los funcionarios se desvinculan, toman licencias, vacaciones, son trasladados o
cambian de cargo.

C) El proceso Gestion de TIC debe asegurarse que los usuarios o perfiles de usuario
que tienen asignados por defecto los diferentes recursos de la plataforma tecnoldgica sean
inhabilitados o eliminados.

d) Es responsabilidad de los propietarios de los activos de informacion, definir los
perfiles de usuario y autorizar, conjuntamente con el proceso Gestion de TIC, las
solicitudes de acceso a dichos recursos de acuerdo con los perfiles establecidos.

e) Los propietarios de los activos de informacién deben verificar y ratificar anualmente
todas las autorizaciones sobre sus recursos tecnolégicos y sistemas de informacion.

3.3.3. Politica de control de acceso a sistemas de informacion y aplicativos

Vallecaucana de Aguas S.A. E.S.P., como propietario de los sistemas de informacién y
aplicativos que apoyan los procesos y areas que lideran, velaran por la asignacion,
modificacion y revocacion de privilegios de accesos a sus sistemas 0 aplicativos de
manera controlada.

El proceso Gestion de TIC, como responsable de la administracion de dichos sistemas de
informacion y aplicativos, propende para que estos sean debidamente protegidos contra
accesos no autorizados a través de mecanismos de control de acceso logico. Asi mismo,
vela porque los desarrolladores, tanto internos como externos, acojan buenas practicas de
desarrollo en los productos generados para controlar el acceso l6gico y evitar accesos no
autorizados a los sistemas administrados.
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Pautas para tener en cuenta

a) Los propietarios de los activos de informacién deben autorizar los accesos a sus
sistemas de informacion o aplicativos, de acuerdo con los perfiles establecidos y las
necesidades de uso, acogiendo los procedimientos establecidos.

b) Los propietarios de los activos de informacion deben monitorear anualmente los
perfiles definidos en los sistemas de informacién y los privilegios asignados a los usuarios
que acceden a ellos.

C) El proceso Gestién de TIC debe establecer un protocolo para la asignacién de
accesos a los sistemas y aplicativos Vallecaucana de Aguas S.A. E.S.P.

d) El proceso Gestion de TIC debe establecer el protocolo y los controles de acceso a
los ambientes de produccion de los sistemas de informacién; asi mismo, debe asegurarse
gue los desarrolladores internos o externos, posean acceso limitado y controlado a los
datos y archivos que se encuentren en los ambientes de produccion.

e) El proceso Gestion de TIC debe proporcionar repositorios de archivos fuente de los
sistemas de informacion; estos deben contar con acceso controlado y restriccion de
privilegios, ademas de un registro de acceso a dichos archivos.

f) Los desarrolladores deben asegurar que los sistemas de informacion construidos
requieran autenticacion para todos los recursos y paginas, excepto aquellas
especificamente clasificadas como publicas.

Q) Los desarrolladores deben certificar que no se almacenen contrasefias, cadenas de
conexion u otra informacion sensible en texto claro y que se implementen controles de
integridad de dichas contrasefias.

h) Los desarrolladores deben establecer los controles de autenticacion de tal manera
gue cuando fallen, lo hagan de una forma segura, evitando indicar especificamente cual
fue la falla durante el

3.3.4. Politicas de seguridad fisica

Vallecaucana de Aguas S.A. E.S.P., provee la implantacion y vela por la efectividad de
los mecanismos de seguridad fisica y control de acceso que aseguren el perimetro de sus
instalaciones en todas sus areas. Asi mismo, controlara las amenazas fisicas externas e
internas y las condiciones medioambientales de sus oficinas.

Todas las areas destinadas al procesamiento o almacenamiento de informacion sensible,
asi como aquellas en las que se encuentren los equipos y demas infraestructura de soporte
a los sistemas de informacion y comunicaciones, se considera areas de acceso restringido.
Se debe tener acceso controlado y restringido a donde se encuentra los servidores y el
cuarto de comunicaciones.

El proceso Gestion de TIC conserva las normas, controles y registros de acceso a dichas
areas.

Pautas para tener en cuenta
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a) Las solicitudes de acceso al area donde se encuentra el servidor o los centros de
cableado deben ser aprobadas por funcionarios que apoyan el proceso Gestion de TIC
autorizados; no obstante, los visitantes siempre deberan estar acompafiados de un
funcionario.

b) El proceso Gestion de TIC debe asegurar que las labores de mantenimiento de
redes eléctricas, de voz y de datos, sean realizadas por personal idoneo y apropiadamente
autorizado e identificado.

C) El Director Administrativo debe proporcionar los recursos necesarios para ayudar a
proteger, regular y velar por el perfecto estado de los controles fisicos implantados en las
instalaciones del Vallecaucana de Aguas S.A. E.S.P.

d) El Director Administrativo debe identificar mejoras a los mecanismos implantados y
de ser necesario, la implementacion de nuevos mecanismos, con el fin de proveer la
seguridad fisica de las instalaciones de la entidad.

e) Los ingresos y egresos de personal a las instalaciones de Vallecaucana de Aguas
S.A. E.S.P., en horarios no laborales deben ser registrados; por consiguiente, los
funcionarios y personal provisto por terceras partes deben cumplir completamente con los
controles fisicos implantados.

f) Los funcionarios deben portar el carné que los identifica como tales en un lugar
visible mientras se encuentren en las instalaciones de Vallecaucana de Aguas S.A. E.S.P.;
en caso de pérdida del carné, deben reportarlo a la mayor brevedad posible.

Q) Aquellos funcionarios o personal provisto por terceras partes para los que aplique,
en razén del servicio prestado, deben utilizar prendas distintivas que faciliten su
identificacion.

3.3.5.Politica de seguridad para los equipos

Vallecaucana de Aguas S.A. E.S.P., para evitar la pérdida, robo o exposicion al peligro de
los recursos de la plataforma tecnolégica de la entidad que se encuentren dentro o fuera
de sus instalaciones, proveera los recursos que garanticen la mitigacién de riesgos sobre
dicha plataforma tecnoldgica.

Pautas para tener en cuenta

a) El proceso Gestion de TIC debe proveer los mecanismos y estrategias necesarios
para proteger la confidencialidad, integridad y disponibilidad de los recursos tecnoldgicos,
dentro y fuera de las instalaciones de Vallecaucana de Aguas S.A. E.S.P.

b) El proceso Gestion de TIC debe realizar soportes técnicos y velar que se efectien
los mantenimientos preventivos y correctivos de los recursos de la plataforma tecnolégica
de la entidad.
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C) El proceso Gestion de TIC en conjunto con el facilitador del proceso Gestion de

Recursos Fisicos debe propender porque las areas de carga y descarga de equipos de
computo se encuentren aisladas del area donde se ubica el servidor y otras areas de
procesamiento de informacion.

d) El proceso Gestion de TIC debe generar estandares de configuracion segura para
los equipos de computo de los funcionarios de la entidad y configurar dichos equipos
acogiendo los estandares generados.

e) El proceso Gestidon de TIC debe establecer las condiciones que deben cumplir los
equipos de computo de personal provisto por terceros, que requieran conectarse a la red
de datos de la entidad y verificar el cumplimiento de dichas condiciones antes de conceder
a estos equipos acceso a los servicios de red.

f) El proceso Gestion de TIC debe generar y aplicar lineamientos para la disposicion
segura de los equipos de computo de los funcionarios de la entidad, ya sea cuando son
dados de baja o cambian de usuario.

Q) El proceso Gestion de Recursos Fisicos debe velar porque la entrada y salida de
estaciones de trabajo, servidores, equipos portatiles y demas recursos tecnoldgicos
institucionales de las instalaciones de Vallecaucana de Aguas S.A. E.S.P., cuente con la
autorizaciéon documentada y aprobada previamente por el area.

h) El proceso Gestion de Recursos Fisicos debe velar porque los equipos que se
encuentran sujetos a traslados fisicos fuera de la entidad y posean las pélizas de seguro.
)] El proceso Gestion de TIC es la Unica area autorizada para realizar movimientos y
asignaciones de recursos tecnoldgicos; por consiguiente, se encuentra prohibida la
disposicion que pueda hacer cualquier funcionario de los recursos tecnologicos de
Vallecaucana de Aguas S.A. E.S.P.

)] Las estaciones de trabajo, dispositivos moviles y demas recursos tecnoldgicos
asignados a los funcionarios y personal provisto por terceras partes deben acoger las
instrucciones técnicas que proporcione el proceso Gestion de TIC.

K) Cuando se presente una falla o problema de hardware o software u otro recurso
tecnolégico propiedad de la Entidad, el usuario responsable debe informar al facilitador del
proceso Gestion de TIC, con el fin de realizar una asistencia adecuada. El usuario no debe
intentar solucionar el problema.

)] La instalacion, reparacion o retiro de cualquier componente de hardware o software
de las estaciones de trabajo, dispositivos moviles y demas recursos tecnologicos de la
entidad, solo puede ser realizado por los profesionales universitarios de apoyo al proceso
de Gestion de TIC.

m) Los equipos de computo, bajo ninguna circunstancia, no deben ser dejados
desatendidos en lugares publicos o a la vista, en el caso de que estén siendo
transportados.

n) Los equipos de computo deben ser transportados con las medidas de seguridad
apropiadas, que garanticen su integridad fisica.
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0) Los equipos portatiles siempre deben ser llevados como equipaje de mano y se
debe tener especial cuidado de no exponerlos a fuertes campos electromagnéticos.

p) En caso de pérdida o robo de un equipo de computo, se debe informar de forma
inmediata al lider del proceso para que se inicie el tramite interno y se debe poner la
denuncia ante la autoridad competente.

q) Los funcionarios de la entidad y el personal provisto por terceras partes deben
asegurar que sus escritorios se encuentran libres de los documentos que son utilizados
durante el desarrollo de sus funciones al terminar la jornada laboral y, que estos sean
almacenados bajo las protecciones de seguridad necesarias.

3.3.6. Politica de uso adecuado de internet

Vallecaucana de Aguas S.A. E.S.P., consciente de la importancia del servicio de Internet
como una herramienta para el desempefio de labores, proporcionara los recursos
necesarios para asegurar su disponibilidad a los usuarios que asi lo requieran para el
desarrollo de sus actividades diarias en la entidad

Pautas para tener en cuenta

a) El proceso Gestion de TIC debe proporcionar los recursos necesarios para la
implementacion, administracion y mantenimiento requeridos para la prestacién segura del
servicio de Internet, bajo las restricciones de los perfiles de acceso establecidos.

b) El proceso Gestion de TIC debe disefiar e implementar mecanismos que permitan
la continuidad o restablecimiento del servicio de Internet en caso de contingencia interna.
C) El proceso Gestion de TIC debe monitorear continuamente el canal o canales del
servicio de Internet.

d) El proceso Gestion de TIC debe establecer e implementar controles para evitar la
descarga de software no autorizado, evitar codigo malicioso proveniente de Internet y
evitar el acceso a sitios catalogados como restringidos.

e) El proceso Gestidon de TIC debe generar registros de la navegacion y los accesos
de los usuarios a Internet, asi como establecer e implantar el monitoreo sobre la utilizacion
del servicio de Internet.

f) Los usuarios del servicio de Internet de Vallecaucana de Aguas S.A. E.S.P., deben
hacer uso del mismo en relacion con las actividades laborales que asi lo requieran.

Q) Los usuarios del servicio de Internet deben evitar la descarga de software desde
internet, asi como su instalacién en las estaciones de trabajo o dispositivos moviles
asignados para el desempefio de sus labores.

h) No esta permitido el acceso a paginas relacionadas con pornografia, drogas,
alcohol, webproxys, hacking y/o cualquier otra pagina que vaya en contra de la ética moral,
las leyes vigentes o politicas establecidas en este documento.
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)] Los usuarios del servicio de internet tienen prohibido el acceso y el uso de servicios

interactivos o mensajeria instantdnea como Facebook, Ares, MSN, Yahoo, Net2phomey
otros similares, que tengan como objetivo crear comunidades para intercambiar
informacion, o bien para fines diferentes a las actividades propias del Vallecaucana de
Aguas S.A. E.S.P.

) No esta permitido la descarga, uso, intercambio y/o instalacién de juegos, musica,
peliculas, protectores y fondos de pantalla, software de libre distribucién, informacion y/o
productos que de alguna forma atenten contra la propiedad intelectual de sus autores, o
gue contengan archivos ejecutables y/o herramientas que atenten contra la integridad,
disponibilidad y/o confidencialidad de la infraestructura tecnolégica (hacking), entre otros.
La descarga, uso, intercambio y/o instalacion de informacion audiovisual (videos e
imagenes) utilizando sitios publicos en Internet debe ser autorizada por el facilitador del
proceso Gestion de TIC o a quien haya sido delegada de forma explicita para esta funcion,
asociando los procedimientos y controles necesarios para el monitoreo y aseguramiento
del buen uso del recurso.

K) No esta permitido el intercambio no autorizado de informacion de propiedad del
Vallecaucana de Aguas S.A E.S.P., de los funcionarios, con terceros.
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4. PRIVACIDAD Y CONFIDENCIALIDAD

4.1.Politica de tratamiento y proteccion de datos personales

En cumplimiento de la de Ley 1581 de 2012 y reglamentada parcialmente por el Decreto
Nacional 1377 de 2013, por la cual se dictan disposiciones para la proteccion de datos
personales, Vallecaucana de Aguas S.A. E.S.P., a través del Comité de Seguridad de la
Informacién, propende por la proteccion de los datos personales de sus beneficiarios,
proveedores y demas terceros de los cuales reciba y administre informacion.

Se establece los términos, condiciones y finalidades para las cuales Vallecaucana de
Aguas S.A. E.S.P., como responsable de los datos personales obtenidos a través de sus
distintos canales de atencion, tratara la informacion de todas las personas que en algun
momento, por razones de la actividad que desarrolla la entidad, hayan suministrado datos
personales. En caso de delegar a un tercero el tratamiento de datos personales,
Vallecaucana de Aguas S.A. E.S.P., exigird al tercero la implementacion de los
lineamientos y procedimientos necesarios para la proteccion de los datos personales. Asi
mismo, busca proteger la privacidad de la informacion personal de sus funcionarios,
estableciendo los controles necesarios para preservar aquella informacién de la entidad
conozca y almacene de ellos, velando porque dicha informacién sea utilizada Unicamente
para funciones propias de la entidad y no sea publicada, revelada o entregada a
funcionarios o terceras partes sin autorizacion.

Pautas para tener en cuenta

a) Las Unidades de Gestibn que procesan datos personales de beneficiarios,
funcionarios, proveedores u otras terceras partes deben obtener la autorizacién para el
tratamiento de estos datos con el fin de recolectar, transferir, almacenar, usar, circular,
suprimir, compartir, actualizar y transmitir dichos datos personales en el desarrollo de las
actividades de la entidad.

b) Las Unidades de Gestibn que procesan datos personales de beneficiarios,
funcionarios, proveedores u otras terceras partes deben asegurar que solo aquellas
personas que tengan una necesidad laboral legitima puedan tener acceso a dichos datos.
C) Las Unidades de Gestibn que procesan datos personales de beneficiarios,
funcionarios, proveedores u otras terceras partes deben establecer condiciones
contractuales y de seguridad a las entidades vinculadas o aliadas delegadas para el
tratamiento de dichos datos personales.

d) Las Unidades de Gestibn que procesan datos personales de beneficiarios,
funcionarios, proveedores u otras terceras partes deben acoger las directrices técnicas y
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procedimientos establecidos para el intercambio de estos datos con los terceros delegados
para el tratamiento de dichos datos personales.

e) Las Unidades de Gestibn que procesan datos personales de beneficiarios,
proveedores u otras terceras partes deben acoger las directrices técnicas y procedimientos
establecidos para enviar a los beneficiarios, proveedores u otros terceros mensajes, a
través de correo electronico y/o mensajes de texto.

f) El comité de seguridad de la informacion debe establecer los controles para el
tratamiento y proteccion de los datos personales de los beneficiarios, funcionarios,
proveedores y demas terceros de Vallecaucana de Aguas S.A. E.S.P., de los cuales reciba
y administre informacion.

Q) El proceso Gestion de TIC debe implantar los controles necesarios para proteger la
informacion personal de los beneficiarios, funcionarios, proveedores u otras terceras
partes almacenada en bases de datos o cualquier otro repositorio y evitar su divulgacion,
alteracion o eliminacion sin la autorizacion requerida.

h) Los usuarios y funcionarios deben guardar la discrecion correspondiente, o la
reserva absoluta con respecto a la informacién de la entidad o de sus funcionarios de cual
tengan conocimiento en el ejercicio de sus funciones.

) Es deber de los usuarios y funcionarios, verificar la identidad de todas aquellas
personas, a quienes se les entrega informacion por teléfono, por correo electronico o por
correo certificado, entre otros.

)] Los usuarios de los portales de Vallecaucana de Aguas S.A. E.S.P., deben asumir
la responsabilidad individual sobre la clave de acceso a dichos portales que se les
suministre; asi mismo, deben cambiar de manera periodica esta clave de acceso.

4.2. Disponibilidad del servicio e informacion

Vallecaucana de Aguas S.A. E.S.P., con el propésito de garantizar la disponibilidad de la
informacion y mantener los servicios orientados con el objetivo de la entidad y los ofrecidos
externamente, ha decidido crear una politica para proveer el funcionamiento correcto y
seguro de la informacién y medios de comunicacion.

4.2.1. Politica de continuidad, contingencia y recuperacion de la informacion

Vallecaucana de Aguas S.A. E.S.P., proporcionara los recursos suficientes para facilitar
una respuesta efectiva a los funcionarios y para los procesos en caso de contingencia o
eventos catastréficos que se presenten en la entidad y que afecten la continuidad de su
operacion y servicio.
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4.2.1.1. Copias de Seguridad

Toda informacién que pertenezca a la matriz de activos de informacion institucional o que
sea de interés para un proceso operativo o de mision critica debe ser respaldada por
copias de seguridad tomadas de acuerdo a los procedimientos documentados por el
Comité de Seguridad de la Informacion. Dicho procedimiento debe incluir las actividades
de almacenamiento de las copias en sitios seguros.

Las areas de Vallecaucana de Aguas S.A. E.S.P., deben realizar pruebas controladas para
asegurar gue las copias de seguridad pueden ser correctamente leidas y restauradas.
Los registros de copias de seguridad deben ser guardados en una base de datos creada
para tal fin.

El proceso Gestion de TIC debe proveer las herramientas para que las dependencias
puedan administra la informacion y registros de copias de seguridad.

La creacion de copias de seguridad de archivos usados, custodiados o producidos por
usuarios individuales es responsabilidad exclusiva de dichos usuarios.

Pautas para tener en cuenta

a) El Comité de Seguridad de la Informacién, debe reconocer las situaciones que seran
identificadas como emergencia o desastre para la entidad, los procesos o las areas y
determinar como se debe actuar sobre las mismas.

b) El Comité de Seguridad de la Informacion, debe liderar los temas relacionados con
la continuidad de la entidad y la recuperacién ante desastres

C) El Comité de Seguridad de la Informacion debe realizar los analisis de impacto a la
entidad y los andlisis de riesgos de continuidad para, posteriormente proponer posibles
estrategias de recuperacion en caso de activarse el plan de contingencia o continuidad,
con las consideraciones de seguridad de la informacion a que haya lugar.

d) El Comité de Seguridad de la Informacion debe validar que los procedimientos de
contingencia, recuperacion y retorno a la normalidad incluyan consideraciones de
seguridad de la informacion

e) El Comité de Seguridad de la Informacién, debe asegurar la realizacion de pruebas
periodicas del plan de recuperacion ante desastres y/o continuidad de entidad, verificando
la seguridad de la informacién durante su realizacion y la documentacion de dichas
pruebas.
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5. POLITICAS DE GESTION DE COMUNICACIONES Y OPERACIONES

5.1.Documentacion de procedimientos operativos

Los procedimientos operativos deben especificar las instrucciones detalladas para la
ejecucion de cada tarea, incluyendo las actividades de administracion de sistemas. Dichos
procedimientos deben estar documentados formalmente.

5.2.Cronograma de Copias de Seguridad

Los cronogramas de estas operaciones automatizadas que programa el personal de apoyo
técnico deben planearse y contar con la autorizacion del encargado del &rea de Sistemas.

5.3.Control de Cambios Operacionales

Los cambios operacionales deben probarse exhaustivamente y ser aprobados
formalmente antes de ser puestos en produccion.

5.4.Respuestas ante incidentes de Seguridad de la Informacién

El encargado del area de Sistemas debe responder rapidamente a cualquier incidente de
Seguridad de la Informacién, coordinando la recoleccién de informacion y sugiriendo
medidas a tomar donde sea necesario.

5.5. Proteccién contra ataques de negacion de servicio (DoS)

Se deben tener listos planes de accion contra ataques de negacion del servicio (DoS) los
cuales deben ser mantenidos y probados periédicamente para asegurarse de su eficacia.

5.6. Analisis de incidentes de Seguridad de la Informacién ocasionados por fallas
de sistemas

Los incidentes de seguridad de la informacién originados por fallas de hardware o software
deben investigarse de manera apropiada por especialistas.

5.7.Confidencialidad de los incidentes de Seguridad de la Informacion

La informacion relacionada a incidentes de seguridad de la informacién sélo puede ser
divulgada entre personas autorizadas.

5.8. Segregacion de funciones
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Necesidad de control dual / segregacion de funciones

Donde quiera que un incidente de seguridad de la informacién pueda ocasionar dafio
material o financiero a la Entidad, debe emplearse técnicas de control dual y segregacion
de funciones para mejorar el control de procedimientos de seguridad.

5.9. Separacion de los ambientes computacionales de desarrollo y de produccion

El encargado del area de Sistemas debe asegurarse que existe una segregacion de
funciones apropiada en todas las areas encargadas de funciones de desarrollo,
operaciones y administracion de sistemas.

5.10. Tercerizacion de operaciones

En el caso de tercerizacion de operaciones, se deben identificar los riesgos por anticipado
e incorporar al contrato las medidas de seguridad apropiadas.

5.11. Planeamiento de capacidad y prueba de nuevos sistemas

Para las pruebas de nuevos sistemas se deben aplicar criterios de capacidad, carga
maxima y prueba de stress. Debe demostrarse que sus niveles de rendimiento y
resistencia cumplen o exceden las necesidades o requisitos técnicos de la Entidad.

5.12. Paralelo de sistemas

Los procedimientos de prueba de sistemas deben considerar un periodo de
funcionamiento paralelo antes que el sistema nuevo o mejorado sea aceptado para su uso
en produccién. Los resultados del paralelo no deben revelar problemas o dificultades
diferentes a los ya vistos durante la prueba de aceptacion de usuario.

5.13. Elaboracion de bases de datos

Antes de poner una base de datos en produccion, se deben realizar pruebas exhaustivas
de su funcionamiento, tanto a nivel l6gico de su estructura, como de su eficiencia en un
ambiente de produccion.

5.14. Medidas y controles contra software malicioso

Todos los recursos activos de tratamiento de informacién: infraestructura de red, software
base y de aplicacion, deben configurarse y protegerse adecuadamente contra ataques
fisicos e intrusion.

© ESTE DOCUMENTO ES PROPIEDAD DE VALLECAUCANA DE AGUAS S.A. E.S.P. PROHIBIDA SU REPRODUCCION POR
CUALQUIER MEDIO, SIN PREVIA AUTORIZACION DEL REPRESENTANTE LEGAL DE LA ENTIDAD

COPIA CONTROLADA




Cddigo: MA-ADM.3-3

v PAP PDA SISTEMA INTEGRADO DE GESTION Version: 1
. SGC—MECI—=SGSST Fecha de Vigencia:

v'_':-’.”lr.’.lt ot ‘..::i 30/01/2019
S ord N PLAN DE SEGURIDAD Y
DE AGUAS SA.ES.P PRIVACIDAD DE LA INFORMACION | Pagina: 29 de 49

5.15. Defensa contra virus informaticos

Todas los PCs y servidores de la Entidad deben tener instalado un software antivirus
actualizado diariamente. Igualmente, se deben escanear regularmente todos los equipos.
El software antivirus debe adquirirse de un proveedor reconocido, que tenga soporte
técnico adecuado.

5.16. Respuesta a incidentes de virus

Se debe desarrollar una estrategia integral y procedimientos de actuacion para hacer
frente a los virus informéaticos, lo cual incluird procedimientos y responsabilidades de
administracion, capacitacion en el uso de software antivirus y recuperacion después de los
ataques de virus.

5.17. Descargar archivos e Informacién de Internet

Se debe tener mucho cuidado al descargar informacion y archivos de Internet a fin de
evitar el ingreso de cédigo malicioso, asi como la descarga de material no apropiado.

5.18. Certeza de origenes de archivos

Los archivos electronicos recibidos de remitentes desconocidos deben ser eliminados sin
ser abiertos.

5.19. Instalacién usuaria de software adicional

Esta prohibido instalar software no autorizado en las computadoras de la Entidad, tales
como protectores de pantalla, software demostrativo, manejadores de mdusica, video,
mensajeria instantanea, juegos, protectores de pantalla, aplicativos particulares (software
con licencia adquirido por el usuario para uso doméstico), aplicativos recibidos por la red
(correo electronico, internet), aplicativos entregados en calidad de prueba; salvo
autorizacion del encargado del area de Sistemas, para fines de evaluacion y pruebas
preliminares.

5.20. Respaldo y recuperacion de la informacion.

Es de alta prioridad generar copias de respaldo de archivos de datos (backup) de la
Entidad y garantizar la capacidad de restaurarlos. El encargado del area de Sistemas sera
responsable de que la frecuencia de tales operaciones y que los procedimientos aplicados
se adecuan a las necesidades de la Entidad.

© ESTE DOCUMENTO ES PROPIEDAD DE VALLECAUCANA DE AGUAS S.A. E.S.P. PROHIBIDA SU REPRODUCCION POR
CUALQUIER MEDIO, SIN PREVIA AUTORIZACION DEL REPRESENTANTE LEGAL DE LA ENTIDAD

COPIA CONTROLADA




Cddigo: MA-ADM.3-3

v PAP PDA SISTEMA INTEGRADO DE GESTION Version: 1
. SGC—MECI—=SGSST Fecha de Vigencia:

v'_':-’.”lr.’.lt ot ‘..::i 30/01/2019
S ord N PLAN DE SEGURIDAD Y
DE AGUAS SA.ES.P PRIVACIDAD DE LA INFORMACION | Pagina: 30 de 49

5.21. Monitoreo de los logs de operaciones

Los registros de log operacional deben ser revisados periédicamente por personal
calificado y las discrepancias con los procedimientos operacionales deben ser
comunicadas al usuario propietario de informacioén y al encargado del area de Sistemas.

5.22. Registro y reporte de fallas de equipos

Toda falla de equipos (incluyendo dafos) debe anotarse en un registro especialmente
designado para tal fin por el personal encargado de su mantenimiento.

5.23. Registro y reporte de fallas de software

Se debe registrar y reportar formalmente toda falla de software a los responsables de
soporte de software.

5.24. Gestion de redes

Los administradores de redes deberan implantar los controles y medidas requeridas para
conseguir y conservar la seguridad de los datos en las redes de computadoras, asi como
la integridad de la red y proteccion de los servicios conectados contra accesos no
autorizados.

5.25. Uso de medios removibles de almacenamiento

Solamente el personal autorizado a instalar o a modificar el software podra utilizar medios
removibles para transferir datos de la Entidad. Cualquier otra persona requerira
autorizacion expresa.

5.26. Eliminacién segura de documentos

Todos los documentos de naturaleza confidencial deben ser destruidos cuando ya no se
requieren. El duefio del documento debe autorizar o realizar esta destruccion.

5.27. Eliminacion de Software

Solo se debe eliminar un programa de software cuando se haya decidido que dicho
programa ya no es necesario y que no se necesita tener acceso a sus archivos de datos
mediante dicho programa.
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5.28. Uso de buenas practicas de gestion de informacion

Todos los usuarios deben proteger la confidencialidad, integridad y disponibilidad de los
archivos durante la creacién, almacenamiento, modificacion, copiado Yy
borrado/eliminacion de archivos de datos.

5.29. Comprobacioén de exactitud y validez de documentos

Se debe confirmar la validez e integridad de documentos, especialmente aquellos que
comprometen u obligan a la Entidad.

5.30. Dependencias entre documentos y archivos

Los documentos altamente sensibles o criticos no deben depender de la disponibilidad o
integridad de archivos de datos sobre los que el autor no tenga control. Los documentos e
informes importantes deben ser autbnomos y contener toda la informacién necesaria.

5.31. Fotocopiado de informacién confidencial

Los trabajadores deben conocer los riesgos de brechas de confidencialidad durante el
fotocopiado/duplicacion de documentos. Sélo se debe duplicar documentos confidenciales
con la debida autorizacion del duefio del documento.

5.32. Eliminacioén de archivos temporales (tmp)

Los archivos temporales en las computadoras de usuarios deben ser eliminados con
regularidad para prevenir su posible mal uso por usuarios no autorizados.

5.33. Seguridad de la documentacion de sistemas

La documentacion de sistemas es un requisito obligatorio para todo sistema de informacion
de la Entidad. Dicha documentacién debe mantenerse actualizada y disponible.

5.34. Envio de informacién a terceros

Antes de enviar informacion a terceros, se debe verificar que el receptor esta autorizado a
recibir dicha informacion y que las medidas adoptadas por los receptores aseguran la
confidencialidad e integridad de la informacion que se envia.

Se prohibe facilitar reportes impresos, documentos, acceso a computadores personales e
informacion propia de logs a personas ajenas a la Entidad, sin autorizacion.

5.35. Transporte de documentos confidenciales
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Las medidas de proteccion de la confidencialidad, integridad y disponibilidad en el
transporte o transmision de documentos confidenciales seran establecidas por los duefios
de dichos documentos, quienes deberan asegurarse que tales medidas son las
apropiadas.

5.36. Desarrollo y mantenimiento de sitios Web

Solamente personal debidamente calificado y autorizado participara en el desarrollo y
mantenimiento de sitios Web de la Entidad.

5.37. Seguridad en el Envio de correo electronico.

Se debe utilizar el correo electrénico solamente para fines relacionados con la Entidad.
Antes de adjuntar archivos a un mensaje de e-mail se debe verificar que la clasificacion de
informacion de dicho archivo permite su envio al destinatario previsto y también.
Previamente se debe escanear y verificar que no exista virus u otro codigo malicioso.

5.38. Seguridad en la Recepcion de correo erroneo

Los mensajes de correo electronico no solicitado deben ser tratados con precaucion y no
ser respondidos.

5.39. Recepciodn de correo no solicitado

Se debe verificar la identidad y la autenticidad del remitente de cualquier mensaje de
correo electrénico no solicitado antes de abrirlo.

5.40. Uso de correo electréonico

Esta prohibido usar el correo electronico para las labores ajenas a la Entidad. Se debe
evitar el uso de lenguaje obsceno y/o abusivo.

Si se reciben mensajes de cadenas recomendando que los distribuya a sus amigos, NO lo
haga. Eliminelos sin abrirlos.

Esta prohibido el envio y distribucién de mensajes desde el correo electrénico corporativo
no relacionados con el desarrollo de las actividades de la Entidad. Cada empleado con
acceso a Internet podra utilizar su correo electronico personal de forma razonable.

Se deberé tener en consideracién que los mensajes enviados por el correo electrénico
tendran plena validez para todos los efectos, es decir seran considerados como
documentos oficiales. Se debera revisar los mensajes antes de enviarlos, verificando el
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destinatario y/o las listas de distribucion, para asegurarse que todos los receptores del
correo requieren conocer la informacion.

5.41. Seguridad de sistemas publicamente disponibles

Se deben establecer controles en los sistemas publicamente disponibles de captura de
informacion con la finalidad que la informacion confidencial se proteja durante su recojo y
almacenamiento, y que el acceso a dicho sistema no permita accesos no autorizados a
otras redes a las que esta conectado el sistema.

5.42. Transmision e intercambio de informacion de banca virtual u otra
confidencial

Solamente se puede transmitir datos o informacion de banca virtual u otro tipo de

informacion confidencial cuando la seguridad de los datos puede garantizarse

razonablemente usando técnicas de encriptacion.

5.43. Control de distribucion de informacién
Los datos e informacién deben protegerse mediante controles técnicos y administrativos a
fin de asegurarse que estan disponibles solo para personas autorizadas.

5.44. Estandares de control de acceso

Los estandares de control de acceso de los sistemas de informacion deben establecerse
de manera que prevengan ingresos de usuarios no autorizados y a la vez proporcionen
acceso inmediato segun los requerimientos de la Entidad.

5.45. Estructura de carpetas y datos para usuarios

Las estructuras de carpetas de datos de la red compartidos por los usuarios deben ser
definidas por el encargado del area de Sistemas y los usuarios deben seguir dicha
estructura. Las restricciones de acceso se deben aplicar para evitar o prevenir el acceso
no autorizado.

5.46. Proteccidon de documentos electronicos con contrasefias

Se debe proteger la informacion confidencial usando, preferentemente, el control de
acceso de la carpeta donde esté situado el archivo correspondiente. No se recomienda el
uso solamente de contrasefias para proteger documentos.

5.47. Defensa contra ataques internos intencionales
Los estandares de control de acceso y de clasificacion de datos deben ser revisados y
actualizados periédicamente para reducir la incidencia y la posibilidad de ataques internos.
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Configuracion de acceso a la Intranet. Se configuro la Intranet en Vallecaucana de Aguas
S.A.E.S.P. y se socializo con los Jefes de area y procesos de esta Entidad.

5.48. Configuracion de acceso a Internet

El personal encargado de configurar el acceso a Internet debe asegurarse que lared de la
Entidad tenga la debida proteccion. Como minimo se debe instalar un firewall debidamente
configurado.

5.49. Acceso a informacion sobre proyectos de la Entidad
Solamente personas autorizadas pueden tener acceso a datos confidenciales sobre
proyectos de propiedad de la Entidad o administrados por sus ejecutivos.

5.50. Documentacion de sistemas
Todos los sistemas deben tener documentacion completa y actualizada. Ningun sistema
debe pasar a produccion si no tiene la documentacién de soporte disponible.

5.51. Analisis y especificacion de los requisitos de seguridad

Todo desarrollo de software, dentro o fuera de la Entidad, debe contar con un sustento
técnico-econdmico, un presupuesto adecuado, una justificacion basada en requerimientos
de usuario previamente descritos, analizados y aprobados al nivel adecuado por el
encargado del area de Sistemas y del area usuaria. Asi mismo debe existir un compromiso
de disponer de los recursos necesarios para solventar el proyecto de inicio a fin.

La aprobacion final del proyecto debe ser por parte de la Direccion Administrativa.

5.52. Desarrollo y mantenimiento de software

Las especificaciones técnicas y funcionales para el desarrollo y mantenimiento de software
deben contemplar formalmente los requerimientos de seguridad, incluyendo los controles
técnicos de acceso, la asignacion restringida de privilegios y otros requisitos que resulten
convenientes para dicha aplicacion.

5.53. Interfaz de software aplicativo

El desarrollo de interfaz de sistemas es una tarea altamente especializada y por lo tanto
sb6lo debe ser realizada por profesionales con la debida calificacion y experiencia
comprobada en el tema. Debe considerar sobremanera los aspectos de seguridad de los
sistemas que son conectados y de las plataformas que intervienen.

5.54. Reporte de eventos y debilidades de la Seguridad de la Informacion

El area de Sistemas debe establecer un procedimiento formal de reporte de eventos o
incidentes de riesgos sobre la seguridad de la informacion que indigue las respuestas y
las acciones que deben ser tomadas.
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5.55. Procedimiento del reporte

Los procedimientos de reporte del cual deben tener conocimiento los empleados,
contratistas y terceros, deben incluir: procesos de retroalimentacién que aseguren que los
eventos sean notificados; formulario de reporte, el cual apoya la accion del reporte y ayuda
al encargado del reporte a recordar las acciones necesarias cuando se produce un evento.

5.56. Evidencias del evento de riesgo

Es indispensable recolectar evidencias después de la ocurrencia de eventos de riesgo
sobre la seguridad de la informacion.

5.57. Integridad de material de evidencia

La integridad de todo material de evidencia debe ser protegida. Las copias deben ser
supervisadas por personal confiable y se debe registrar la informacién de cuando y donde
fue ejecutado el proceso de copia, quien realizo dicha actividad, y que herramientas y
programas se utilizaron.

5.58. Probar debilidades

Se deben probar técnicamente las debilidades del sistema (Ethical Hacking) sin producir
mal uso, ni ocasionar dafios al mismo o al servicio de informacion, ni incurrir en
responsabilidades legales para quien realiza la prueba.

La gestion de la continuidad del negocio debe incorporarse en los procesos y estructura
de la Entidad, asignando la responsabilidad de coordinacién de este proceso a la Divisién
de Sistemas.

El proceso de continuidad del negocio debe incluir la identificacion y priorizacion de los
procesos criticos y el impacto de las interrupciones. Los planes y procesos de continuidad
asi definidos deben probarse y actualizarse peridédicamente.

5.59. Iniciativa para el Plan de Continuidad del Negocio
La Direccion Administrativa o en su ausencia del encargado del area de Sistemas se debe
tener la iniciativa para iniciar la ejecucion del Plan de Continuidad del Negocio.

5.60. Plan de recuperacion de desastres

Los usuarios duefios de cada sistema de informacion deben asegurarse que disponen de
planes de recuperacion de desastres, documentados, probados y en funcionamiento.

5.61. Continuidad del negocio y analisis de impactos

Los usuarios duefios de los sistemas de informacién, conjuntamente con los responsables
técnicos de su manejo e identificaran los eventos de riesgo potencialmente causantes de
interrupciones a procesos y/o servicios.
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5.62. Minimizacion de impacto de ataques informaticos

Se deben elaborar planes para minimizar los dafios por posibles ataques informaticos, los
que deberan ser mantenidos y probados peridodicamente para asegurar su eficacia y que
los tiempos de recuperacion sean razonables.

5.63. Activacion de los Planes de Continuidad

Cada plan de continuidad del negocio deberia especificar claramente las condiciones para
su activacion, los procedimientos de emergencia a llevar a cabo, los procedimientos de
respaldo que permitirdn operar, los procedimientos de reanudacién en condiciones de
normalidad, asi como las personas responsables de ejecutar cada etapa del plan.

5.64. Mantenimiento y concientizacion

Todo plan de continuidad debe tener un calendario de mantenimiento de pruebas del plan,
asi como prever actividades de concientizacién y capacitacion disefiadas para asegurar
que los procesos sean eficaces.

ORIGINAL FIRMADO
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Gerente General
VALLECAUCANA DE AGUAS S.A. E.S.P.
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1 Servidor HP Marca: HP; ML350 GEN8V2; Serie: MX2416022) X 1 2 1 B Cuarto de servidor Sistemas
2 Servidor IBM Servidor principal donde se tiene: Carpetas . .
X 1 2 1 B | Cuartod d Sist
compartidas, backup, MSQL y SIAF. uarto de servidor Istemas
3 UPS Marca: IBM; Modelo: X3200M3 X 1 2 0 B | Cuarto de servidor | Sistemas
4 UPS Ser\./i,dor segundario contiene Orfeo, programa de X 1 ) 0 B | Cuarto de servidor | Sistemas
gestiéon documental.
5 Switch CORE Marca: QBEX; Modelo: EPS FLOW 6000; Serie:
090515-87390038.- Unidad de poder para los X 1 2 1 B | Cuarto de servidor | Sistemas
equipos de computo.
6 Router con el Ups bifasica; Marca: TITAN; Modelo: 6KVA X 1 5 1 B Cuarto de servidor | Sistemas
proveedor
7 Firewall Micro TIK Marca; Modelo: HPV1910-48G; Serie: CN38BX51WT X 1 2 2 B | Cuarto de servidor | Sistemas
8 Rack Swith conectividad ubicado en Rack 1. X 1 2 2 B | Cuarto de servidor | Sistemas
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9 Impresora. RICOH, AFICIO MP2352SP X 1 1 0 1° piso Administrativa
10 Impresora. KYOCERA, ECOSYS M3550IDN; Serie o -
LSM6928171 X 1 1 0 B 2° piso Juridica
11 Impresora. KYOCERA, ECOSYS M3550IDN; Serie o . ..
LSM6928177 X 1 1 0 B 3° piso Técnica
12 Impresora. KYOCERA, Modelo: ECOSYS FS-P6021CDN; o . R .
Serie: LW35104314 X 1 1 0 B 2° piso Dir. Financiera
13 Impresora. KYOCERA, Modelo: ECOSYS FS-C2026MFP; o .
Serie: NN32800292 X 1 1 0 B 2° piso Gerencia
14 Impresora KYOCERA, Modelo: ECOSYS 4020; Serie: o .
XVK0919705 X 1 1 0 M 1° piso Sistemas
15 Impresora KYOCERA; ECOSYS 4200 X 1 1 0 M 1° piso Gestién documental
16 Impresora HP; Modelo: LASERJET PRO M402DN; o L. .
Serie: PHBQF27743 X 1 1 0 B 3° piso Técnica/Aseguramiento
17 Impresora térmica Impresora térmica en recepcién. X 1 1 0 B 1° piso Adtva/recepcion
18 Escéner Marca: FUJITSU / Modelo: FI-6770; Serie:
700129 X 1 1 0 B 1° piso Gestion documental
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20 | Computador de Marca: LENOVO; Mo'dek'): H410; Se'rle:ESO7167644 X 1 1 5 B Lesly Gandara Recepcion
Torre Computador de escritorio con monitor LCD
21 | Computador todo Marca: LENOVO; Modelo: THINKCENTRE E73Z X 1 ) B Marisol Talento
en uno Serie: MJGVHZR. - Computador todo en uno. Piedrahita Humano
22 | Computador de Marca: JANUS; Serie: 11021597063. X 1 1 ) B Estefany Rengifo | Talento
torre Tulande Humano
24 | Computador todo Marca: LENOVO; Modelo: C40-05; Serie: P9006T17 X 1 1 ) B Ltlus Eduardo Administrativa
en uno Pineda
25 Computador todo Marca: LENOVO; Modelo: C50-30; Serie: SI00KAPJ X 1 1 ) B Aura Eliana Financiera
en uno Segura
26 | Computador todo Marca: LENOVO; Modelo: C50-30; Serie: SI00KAPY Liliana Otero Financiera
en uno X 1 1 2 B
27 Computador todo Marca: LENOVO; ModeloB540; Serie: V570184473 Geovanna Financiera
en uno X 1 1 2 B Eugenia Perlaza
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28 Comp/dor todo en uno | Marca: LENOVO; Modelo: THINKCENTRE E73Z; X 1 1 2 B Jesus Sistemnas
Serie: SIHO48TT
29 Comp/dor todo en uno | Marca: LENOVO; Modelo: C40-05; Serie: X 1 1 2 B Sigifredo Juridica
P9006T2N Ortega
30 Comp/dor todo en uno | Marca: DELL; Modelo: VOSTRO 320; Serie: CN- X 1 1 2 B Sebastian Juridica
00F4ANM-70163-116-009P Sanchez
31 Comp/dor todo en uno | Computador de escritorio con monitor LG Flatron X 1 1 2 B Héctor Fabio Juridica
E2240S, CPU JANUS Ruiz
32 Comp/dor todo en uno | Marca: LENOVO; Modelo: C50-30; Serie: X 1 1 2 B Fanny Bonilla Financiera
S100LHW9
33 Comp/dor todo en uno | Marca: LENOVO; Modelo: THINKCENTRE E73Z X 1 1 2 B Carolina Garcia | Financiera
Garcia
34 Comp/dor todo en uno | Marca: LENOVO; Modelo: THINKCENTRE E73Z; X 1 1 2 B Beatriz Técnica
Serie: SC1002CE6 Hincapié
35 Comp/dor todo en uno | Marca: LENOVO; Modelo: B340 X 1 1 2 B | Monica Lopez Juridica
36 Computador todo en Marca: HP; Modelo: ELITE DESK 800; Serie: G1 X 1 1 2 B Diego Calderdn | Técnica
uno SFMXL3500WZ9
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37 Computador de Marca: LENOVO; Modelo: C50-30; Serie: SI00LHWS 1 1 2 . ..
. X B Katherine Técnica
escritorio
38 Computador de Marca: LENOVO; Modelo: THINKCENTRE E73Z; Serie X 1 1 2 B Ramiro Técnica
escritorio $1002CDG Carabali
39 Computador de Marca: LENOVO; Modelo:B540; Serie: VS70196837 1 1 2 - I
. X B Holmes Zufiiga | Técnica
escritorio.
40 Computador de Computador de escritorio con monitor LG Flatron 1 1 2 Martha Lucia o
escritorio. E2240S; Marca: JANUS; Serie: 11030802426 X B | parada Tecnica
41 Computador todo Marca: LENOVO; Modelo: C50-30; Serie: SI0O0LHWS8 1 1 2 Lucrecia
en uno X B | Valencia Técnica
Figueroa
43 Computador todo Marca: LENOVO; Modelo: C50-30; Serie: SI00LHW®6 1 1 2 Andrés Felipe Dir.
en uno X B | solérzano Juridico
44 | Computador todo | Marca: LENOVO; Modelo: FOBE; Serie: P901ACE1 1 1 2 Moisés Gerente
en uno X B Cepeda
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45 | Computador todo | Marca: LENOVO; Modelo: THINKCENTRE E73Z; X 1 1 5 B Marjorie Secretaria
en uno Serie: S1002CEY Lizcano Gerencia
46 | Computador todo Marca: LENOVO; Modelo: FOBE; Serie: P901ACF6 X 1 1 ) B José Edilson Dir.
en uno Rueda Financiera
47 Computador todo Marca: LENOVO; Modelo: B540; Serie: VS70184443 Asesor
X 1 1 2 B | Gustavo ) .
en uno financiera
48 | Computador todo | Marca: LENOVO; Modelo: THINKCENTRE E73Z; Serie: . .
en uno $1002CDU X 1 1 2 B | Jeison Mufioz Bodega
50 | Teléfono alambrico | Marca: PANASONIC; Modelo: KX-TS500LX; Serie: X 1 1 0 B José Edison Dir.
2JBKH264200 Rueda Financiera
51 | Enrutador Marca: LINKSYS ; Modelo: EA7300; Serie: José Edison Dir.
inaldmbrico 19T10S0A658785 X 1 1 0 B Rueda Financiera
52 | Terminal de red Marca: HUAWEI; Modelo: ECHOLIFEHG8010H; Serie: José Edison Dir.
Optica 485754430B37249A X 1 1 0 B | Rueda Financiera
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53 | Computador de monitor Janus 2213LE; Marca: LENOVO; Modelo: X 1 1 2 8 | Johanna Jordan | Técnica
escritorio. H410; Serie: ES07167436
54 | Computador de Monitor LG Flatron W1943C; Marca: JANUS 1 2 Anderson L.
. X B . Técnica
escritorio. Gonzdlez
55 | Computador de Monitor Janus 2213LE:; Marca: LENOVO; 1 2 . ed L
escritorio Modelo:H410; Serie: ES07167439 X 1 B | DiegoVieda | Tecnica
56 | Computador de Monitor Lenovo D185WA; Marca: LENOVO; X 1 1 2 B Olga Sofia Técnica
escritorio Modelo: H410; Serie: ES07167441 Libreros
57 | Computador de Monitor Lenovo D185WA; Marca: JANUS . 1 1 2 B Dayana Control
escritorio Moreno interno
58 | Computador todo Marca: LENOVO; Modelo: C50-30; Serie: x 1 1 2 8 Carolina Técnica
en uno S100KALG Villareal
59 | Computador Marca: TOSHIBA X 1 1 2 B Julio Higuera | Técnica
portatil
60 gi\;i;glrabador Marca: ALHUA X 1 0 0 B Casa Sede 2
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61 | Switch Marca: TP LINK; Modelo:
. , . X 1 1 1 B | Casa, Sede 2
inalambrico
62 | Router Marca: CISCO; Modelo: DPC2425; Serie: o 1 1 1 B | Casa Sede 2
inaldmbrico 227031398 ’
63 | Computador todo Marca: LENOVO; Modelo: B540; Serie: y 1 1 2 B José Rodrigo Control interno
enuno VS70196824 Mendoza
65 | Computador de Computador de escritorio con monitor LG 1 2 Albeiro -
o X 1 M . Planeacion
escritorio. Flatron E2240S; Marca: Janus Belalcdzar
66 | Computador todo Marca: LENOVO; Modelo: FOCB; Serie: . 1 1 2 8 Carlos Asesor
en uno MP15997R Calderdn Gobernadora
67 | Computador todo Marca: LENOVO; Modelo: B340; Serie: MJGVHZV . 1 1 2 B Juan Fracier Planeacién
enuno Moreno
68 | Computador de Computador JANUS con monitor LG Flatron 1 2 Monica Técnica
escritorio con E2240S X 1 B | Viviana Arco
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69 Com'put'ador de Computador JANUS con monitor LG Flatron X 1 1 2 B Sonia Soler Técnica
escritorio E2240S
70 | Video beam Marca: EPSON; Modelo: H723A; Serie: o 1 0 0 B | Ine. Micuel Técnica
WFBF650151L & Vg
71 | Video beam Marca: EPSON; Modelo: H551A; Serie: X 1 0 0 8 | Sistemas Sistemas
TTF410074L
72 | Video beam Marca: EPSON Ventanilla .
Planeacion
X 1 0 0 B | Departamental
Departamental
de Proyectos
73 | Video beam Marca: BENQ; Modelo: MW529; Serie: . 1 0 0 8 | Gerencia Gerencia
PDY8G02131000
74 | Computador Marca: LENOVO; Modelo: E40-80; Serie: . 1 1 2 B Andrés Técnica
portatil MP12EOAN Candamil
76 | Computador Marca: APPLE; Serie: MACBOOK AIR X 1 1 2 B José Edison Dir.
portatil Rueda Financiera
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77 | Dvr grabador digital Marca: HIKVISION; Modelo: CCTV X 110 0 B Divier Velasquez Cuarto Servidor
78 | Rack Rack de comunicaciones X 1] 1 1 B | Divier Velasquez Cuarto Servidor
79 | Dvr grabador digital | Marca: NVRONE; Modelo: X 1]0 0 B | Divier Velasquez Cuarto Servidor
80 | Dvr grabador digital | Marca: DELL; Modelo: TZ600 X 1/0 0 B | Divier Velasquez Cuarto Servidor
81 | Switch Marca: HP; Modelo: V1910-48G; Serie: X 110 0 B Divier Velasquez Cuarto Servidor
CN38BX51WT
82 | Camarade . 1 /0 |0 8 Divier Velasquez Kiosco
vigilancia andloga
83 | Camarade X 1 /0 |0 B Divier Velasquez Sede parte
vigilancia andloga izquierda
84 | Camarade 5 1 /0 |0 B Divier Velasquez Sede parte derecha
vigilancia andloga
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85 Camara de vigilancia analoga X 1|0 0 B Divier Velasquez Recepcidn
86 | Camara de vigilancia analoga X 1|0 0 B Divier Velasquez Area Técnica
87 | Camara de vigilancia analoga X 1|0 0 B Divier Velasquez Area Financiera
88 | Camara de vigilancia analoga Divier Velasquez Pasillo acceso
X 1 0 0 B . .
Gerencia izquierda
89 Cdmara de vigilancia andloga Divier Velasquez Pasillo acceso
X 1 0 0 B Gerencia parte
derecha
90 Cdmara de vigilancia andloga X 1]0 0 B Divier Velasquez Pasillo bafio mujeres
91 Cdmara de vigilancia andloga X 1]0 0 B Divier Velasquez Sala de Juntas
92 Cdmara de vigilancia andloga X 1]0 0 B Divier Velasquez Entrada Gerencia
93 Camara de vigilancia analoga Divier Velasquez Entrada izquierda
X 1 0 0 B .
Gerencia
94 | Camara de vigilancia analoga X 1|0 0 B Divier Velasquez Posterior inservibles
95 Camara de vigilancia analoga X 1|0 0 B Divier Velasquez Casa Primer Piso
96 | Camara de vigilancia analoga X 1|0 0 B Divier Velasquez Cuarto Racks
97 | Camara de vigilancia analoga X 1|0 0 B Divier Velasquez Caseta Porteria
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98 | Camara de vigilancia analoga X 1|0 0 B Divier Velasquez Camara 2 Porteria
99 | Camara de vigilancia analoga X 1|0 0 B Divier Velasquez Entrada principal
10 | Camara de vigilancia analoga X 1|0 0 B Divier Velasquez Sede parte derecha
101 | Camara de vigilancia domo X 1|0 0 B Divier Velasquez Pasillo cocina
102 | Camara de vigilancia ojo de pez X 1|0 0 B Divier Velasquez Recepcién
103 | Camara de vigilancia ojo de pez X 1|0 0 B Divier Velasquez Talento Humano
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