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1. INTRODUCCION|

4

El area de TI:;de Véllecaﬂcana ae'Aguas S.A. E.S.P. (EVA), a través de la definicion
de su plan estratégico de Tecnologias de la Informacién durante el periodo del afio
2025, tendré la oportunidad de transformar digitalmente los servicios que brinda a
Sus grupos de mteres adoptar Ios lineamientos de la Gestion de Tl del Estado
Colomblano desarrollar su rol estrateglco al interior de la Entidad, apoyar las areas
misionales mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven
en soluciones reales y tener la capacidad de transformar su gestion, como parte de
los beneficiQs que el plgn est;ratégico de Tl debe producir una vez se inicie su

ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia
Nacional, terntonal e Instltucmnal el documento contempla los resimenes a alto
nivel del AnéI|S|s de la S|tuac10n actual la arquitectura actual de gestion de TI, la

arquitectura destino de gestién de Tl, Brechas, Marco Normativo.

La estructuracién y la puesta en ejecucion del PETIC cuenta con importantes

beneficios eé_tratég’:i,‘cos y técticfbs}para EVA.

1.1 ALCANCE

El Plan Estrateglco de las Tecnologlas de la Informacion (PETI) 2025 de
Vallecaucana de Aguas SA.ES. P., aborda las fases propuestas en la construccion

del PETI en comprender, analizar, construir y presentar, con una estructura del

3
{
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documento alineada con los dominios definidos eﬁ él modélo degestlén y gobierno
de TI. Estrategia TI, Gobierno TI, Informaciéﬁ, Sistemas de Informacion,
Infraestructura de TI, Uso y Apropiacién y Seguridad de la Informacion, todo con el
fin de mejorar el desempefio y prestacion de serV|C|o procurando medlos eficientes

y buscando siempre la aceptacion y apropiacién por parte de Ios usuarlos

1.2 DEFINICIONES

Sistema de Informacién: Conjunto de elementos (lnformamén colaboradores y/o
funcionarios, recursos) organizados, relamonados y coordmados entre si,
encargados de facilitar el funcionamiento global de la entidad para alcanzar sus
objetivos estratégicos.

Tecnologias de la Informacion y la Comumg:amon. Conjunto de activos
informaticos que permiten el tratamiento y la transmisién de la informacion en la
entidad.

Seguridad Informatica: Conjunto de normas, procedimientos, protocolos,
controles, métodos y técnicas destinadas a consegunr que el Slstema de informacién
de la E.S.E mantenga la informacion integra, confidencial y dlsponlble

Planes de Contingencia: Es un conjunto de medidas técnicas, humanas y
organizativas necesarias para garantizar la continuidad del negocio y las
operaciones de la Entidad en caso de presentarse cgalquier evento qgg interrumpa
determinado proceso. L 4 PR
Virus: Es un programa informatico que al ser ejecutado puede IIegaf a alterar el
normal funcionamiento de un equipo de cémputo, sin el permiso o el conocimiento
del usuario. : i

Servidor: Es un elemento de software que proveé §eNicids a equosde cémputo

denominados clientes Software: Comprende el conjunto de los componentes l6gicos

LS { J ; i
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necesarios que hacen posible la realizaciéon de tareas especificas en dispositivos
hardware. i |

Encnptacnon Es eI proceso para volver ilegible informacién considera critica y
confidencial en la entidad, la cual puede ser leida solamente por la persona
autorizada que cuente con la respectiva clave.

Copia de ségur\iﬂdad o Backug: Copia de los datos originales alojados en cualquier
medio de aIfhacen”amien‘to que se realiza con el fin de disponer de una manera de
recuperarlos en caso de su pérdida.

Centro de Computo: Es el lugar dentro de la entidad que se encarga del
procesamiento de :datos e informacién de forma sistematizada, por medio de la
utilizaciéon de ordéhadofes qlfe :estén equipados con el hardware y el software
necesarios para cumplir con dicha tarea.

Activos informéticos: Cualquier elemento o recurso tecnolégicos que tiene valor
para la entldad Pueden ser de naturaleza tangible como son los equipos de
cémputo, serwdores penfencOs o por otro lado intangibles como los aplicativos,
sistemas gestores de bases de datos.

Gestion tecnoldgica: Es un sistema de conocimientos y practicas relacionados con
los procesos de creacion, desarrollo, transferencia y uso de la tecnologia.
Recursos téCnolégicoé: Cohjunto total de medios materiales e inmateriales,
meétodos, procesos, competencias y saber hacer de las personas, tanto si éstos
llegan a utilizarse como si no.

APP: Programa 0 conJunto de programas informaticos que realizan un trabajo
especifico, dlsenado para el beneﬁcno del usuario final.

Plataforma Web: Una plataforma web no es un sitio web, es un conjunto de
herramientas y tecnologias para construir sitios y aplicaciones web. Esta va mas

alla de una red social, ya que te permite crear tu propio sitio disefiado a tu medida
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y necesidades, donde puedes mostrar tu portafolio, proyectos mdependlentes subir
videos, enlazar redes sociales e incluso vender tus fotograflas i

Cloud: literalmente, nube. En términos informaticos nos referimos a un paradlgma
que permlte ofrecer servicios de computacién a través de una red, que normalmente
es Internet.

TIC (Tecnologias de la Informaciény la Comunlcaclon) es un termmo extensivo
para la tecnologia de la informacién (TI) que enfatiza el papel de Ias comunlcamones
unificadas, la integracién de las telecomunicaciones (lineas telefénicas y senales
inalambricas) y las computadoras, asi como el software necesario, almacenamiento
y sistemas audiovisuales, que permiten a los usuarlos acceder almacenar transmitir
y manipular informacion. ‘ '
ITIL: Las siglas ITIL significan Information Technology Infrastructure Library, que
traduciriamos literalmente como Biblioteca de Infraestructura de Tecnologias de
Informacién. ITIL es una guia de buenas practicas para la gestlon de servicios de
tecnologias de la informacion (TI). La guia ITIL ha SIdO elaborada para abarcar toda
la infraestructura, desarrollo y operaciones de Tl y gestlonarla hacia la mejora de la
calidad del servicio.

UTM: La gestion unificada de amenazas, que comunmente se abrevia como UTM,
es un término de seguridad de la informacién que_sé refiere a Ljiﬁa:SOfa: solucién de
seguridad y, por lo general, a un Unico producto de seguridad que ofrece varias
funciones de proteccion en un solo punto en la red.

i

.
2 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION
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21 OBJETIVO

El Plan Estratégico de Tecnologias de la Informacion y Comunicacion (PETIC)
representa el norte a segwr por Vallecaucana de Aguas S.A. E.S.P. (EVA), durante
el periodo deI afo 2025 con actuahzacnon anual y recoge las preocupaciones y
oportunidades de mejoramiento de los interesados en lo relacionado con la gestion
de Tl para apoyar la estrategia y el modelo operativo de la organizacion apoyados

en las deflmcnones de la Politica de Gobierno Digital.

}

2.2 MARCO LEGAL A

A continuacién, en la tabla 1, se describe el marco normativo con el cual se
encuentra alineado el PETI de ;Val|ecaucana de Aguas S A AE.S.P.:

Tabla 1 Marco hormatlvo con el cual se alinea el PETI
Norma Tema

Ley 2294 de 2023 Por el cual se explde el Plan Nacional de Desarrollo 2022 - 2026
“Colombia potencia mundial de la vida”.
Decreto 1389 de 2022 | Por el cual se adiciona el Titulo 24 a la Parte 2 del Libro 2 del

. | Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin de
establecer los lineamientos generales para la gobernanza en la
infraestructura de datos y se crea el Modelo de gobernanza de la
infraestructura de datos
Decreto 1263 de 2022 | Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del

i Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin de
definir lineamientos y estandares aplicables a la Transformacién
Digital Publica"
Decreto 767 de 2022 Por el cual se establecen los lineamientos generales de la Politica
de Gobierno Digital y se subroga el Capitulo 1 del Titulo 9 de la
o Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto Unico
;3§: g Reglaméntario del Sector de Tecnologias de la Informacion y las
" "4 | Comunicaciones
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Decreto 338 de 2022

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informaciény las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad dlgltal se crea el Modelo y las
instancias de Gobernanza de Segurldad Digital y se dictan otras
disposiciones

Resolucion 1519 de
2020

Por la cual se definen los estandares y directrices para publicar la
informacion senalada en la Ley 1712 del 2014 y se definen los
requisitos en materia de acceso a informacién publica,
accesibilidad web, seguridad digital y datos abiertos.:

Decreto 2106 de 2019

Se dictan normas para simpljfi?f:ar, suprimir y reformar tramites,
procesos Yy procedimientos innecesarios existentes en la
administracién publica. CAPITULO Il. Transformacién Digital para
una gestion publica efectiva

Documento CONPES
3920 de 2018

POLITICA NACIONAL DE EXPLOTACION DE DATOS (BIG DATA)

Resolucién 2710 de 2017 | Por la cual se establecen los lineamientos para la adopcion del

i

protocolo IPv6.

Decreto 415 de 2016

“Por el cual se adiciona el Decreto Umco Reglamentarlo del
sectorde la Funcion Publlca Decreto Numero 1083 de 2015, en
lo relacionado con la definicién de los lpneamlentos para el
fortalecimiento institucional en materia de tecnologias de la
informaciony las comunicaciones”.

Decreto 1083 de 2015

“Por el cual se expide el Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones,
el cual incluye el Decreto 2573 de 2014 que establece los
lineamientos generales de la Estrategla de Gobierno en Linea
(Hoy Gobierno Digital)”.

Decreto 103 de 2015

“Por el cual se reglamenta parcialmente la Ley 1712 de 2014 en
lo relativo a la gestion de la informacion publica y se dictan
otras disposiciones”. :

Ley 1712 de 2014

“Por la cual se crea la Ley de Transparencna y del Derecho de
Acceso a la Informacion Publlca Nacional y se’ dlctan otras
disposiciones”. -

Ley 1581 de 2012

“Por la cual se dictan disposiciones generales para la
proteccioén de datos personales”.

T RO —m e  —/  /4&/m 4 /]
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Decreto 2482 de 2012 “Por el cual se establecen los lineamientos generales para la

integracion de la planeacion y la gestién”.

¢

;;; y ; i !

e 3 ! i
! §

2.3 MOTIVADORES Y RUPTURAS ESTRATEGICOS

2.3.1 Motivadores estraté%_icos

En este nurﬁeral sé preéentan" distintos motivadores estratégicos a nivel nacional,
sectorial e institucional, ademas, lineamientos y politicas que orientan la Estrategia
de TI para. Vallecaucana de Aguas S.A. ESSP, los cuales hace parte del
entendlmlento estratéglco de TI En la tabla 2 se realiza un analisis con las fuentes
de informacion que se reIac:onan y que aplican al contexto de EVAy son pertinentes
en la construccion de este documento de la Estrategia de Tl, con las cuales se hace

una alineacion para la generacion de valor publico.

Tabla 2. Motlvadores Estrateglcos
* Aplicacional contexto mstntucmnal

”.,“Mo?wat:ior Tl Fuentg; s amoenla construccion del PETI - 5

Estrategia Nacional Objetivos de | * Industria, innovacion e mfraestructura.
¢ Desarrollo Sostenible *  Alianza para lograr objetivos

il 4 4 Plan Namonal de | Gobierno digital para la gente. Se

: '| Desarrollo 2022- 2026 | disefiara e implementara una estrategia

Colombia potencia | que acelere la digitalizacion de tramites

mundial de la vida e impulse el desarrollo de modelos de

identidad digital y la masificacion de

servicios ciudadanos digitales.

¢ ; ! Asimismo, se adelantardn ajustes
! | T normativos e institucionales que

' favorezcan la compra y uso inteligente y
estratégico de las TIC para proveer
productos y servicios innovadores que
resuelvan problematicasy generen valor

|
'
Bttt ittt o it nie ettt tsmataiisbeitistimetmeistiaistidam e —————————— e ssen]
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publlco (DNP, 2022) Estrategla para el
fortaleCImlento de'la Clbersegundad
“En  respuesta al incremento del
conjunto de amenazas cibernéticas que
actualmente afectan a las personas, se
requiere institucionalizar una hoja de
ruta de mediano ylargo plazo para el
fortalemmlento de las capamdades del
ecosistema cibernético nacional en
materia de ciberseguridad”. (DNP, 2022)

Plan
Institucional
de MinTIC

Estratégico
2023-2026

Transformacion: Convergencia Regional
Catalizador: Fortalecimiento
mstltucuonal como, motor de cambio
para recuperar la conflanza de la
cnudadanla y para el fortalecimiento del
vinculo Estado-Ciudadania.
Componente: Gobierno digital para la
gente. Linea estratégica: Desarrollar la
sociedad del conocimiento vy la
tecnol?gla In|CIat|ya Transformacion
digital para la productnvndad delEstado a
través de la Politica de Gobierno Digital.

Objeto iniciativo: Incrementar la
trasformacion a través de planes,
programas y proyectos que impulsen

. Fuentes .

la polltlca de goblerno dlgltal

r

§ Aphcacuon al contexto mstltuclonal en :

i ‘Mot_ivador,

Lineamientos
Politicas

Politica de

¥ Digital

Gobierno

_la construccion del PETI

Objetivo: Impactar posntivamente la
calidad de vida de los ciudadanos y la
competmwdad del pals promowendo la
generacion de valor publico através de la
transformacion digital del Estado.

Habilitadores:

Arqwtectura ;

Cultura y aproplacmn § i

Segurldad y pnvaCIdad dela informacxon
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g Servicios ciudadanos digitales.

Lineas de accion:

Serviciosy procesos inteligentes.
Decisiones basadas en datos.
Estado abierto.

Iniciativas dinamizadoras:
Proyectos de transformacién digital.
Estrategias de ciudades y territorios
inteligentes.

b Ambito de aplicacién: Sujetos obligados
¢ son las entidades de la Administracion
ol Publica en los términos del Articulo 39 de
la Ley 489 de 1998 y los particulares que
cumplen funciones administrativas.
(Mintic, 2022).

2.3.2 Rupturas estratégicas

Son paradigmas para superar que han hecho costumbre especialmente en las Instituciones

del Estado y que en cierta medida son barreras para la modernizacién y fortalecimiento

1
i

institucional. -
Algunas rupturas estratégicas que se plantean son los siguientes:

» La utilizacion de dispositivos méviles envés de formularios impresos, ya que garantizan
mejor calidad la informacién, veracidad, se disminuye el margen de error, se puede

controlar por geolocalizacion, y se tiene la informacion mas oportuna.

~* Que la adopcion de TIC no siempre‘ tiene costo y sus beneficios son identificables.

Bttt ittt bieesirrteetetteien e i et ————————— L
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Las TIC no siempre elimina puestos de trabajo, sino que transforma las necesidades de
competencias del personal.

e Las TIC son un factor de valor estratégico para el fortélecimiento institucional.

* Manejar un lenguaje técnico puede ser entendible para la alta Direccién.

1
.1

e La seguridad de la informacidn es de responsablhdad de todos y no solo del area de
informatica.

* Conectividad: Reduccion de la brecha digital y la pobreza
» Tecnologia que transforma: Tecnologia con propésito: La innovacién publiba digital que
introduzca nuevas soluciones basadas en tecnologias digitales para un desarrollo

sostenible y el mejoramiento del desempefio del sector publico.

¢ Gestionar nuevas soluciones innovadoras que hagan usb de tecnologias digitales para un
desarrollo sostenible y el mejoramiento del desempefio del sector publico.

e Educacion Digital

* Afrontar los retos que plantea la cuarta revolucion industrial en el pais.

¢ promover la formacién de los funcionarios y/o contratistas en carreras Tl para impulsar la

competitividad, la investigacion, la innovacién y la proyeCcnon ﬁ ”

1 !
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2.3. 4 Tendencias tgcnoldgicas

Se describe las tendencias tecnoldgicas disponibles en la industria 4.0 para

identificar de fﬁué manera se pueden aplicar en la optimizacién de procesos y gestion de la

entidad Valleééucahg de Aguas SA E.S.P.

Estas innovaciones conectan los mundos fisico y digital y posibilitan sistemas

mtehgentes Vi autonomos. Las erppresas y cadenas de suministro ya utilizan algunas de

estas tecnologlas avanzadas pero todo el potencial de la Industria 4.0 cobra vida cuando

se utilizan juntas.

Industrial
Internet of Things

BigDataand  Horizontal Cloud Augmented Additive Autonomous S

integration 30D printing

ation or  Cybersecurity

Alanalytics  and vertical computing reatlity manufacturing robots digital twins '

slogies 36 W Incustris 4.0

> B|g Data y analltlcas de IA: en un entorno de Industria 4.0, Big Data se

recoplla de. una ampha gama de fuentes. Por supuesto, esto incluye la

captura de datos de ac'uvos equipos y dispositivos habilitados para loT. Las

fuentes de datos también se extienden mas alla de la fabrica, a otras areas

del negocio y del mundo. Pueden incluir todo, desde resefias de clientes y

tendenmas de mercado que informan a I+D y disefio, hasta aplicaciones

meteorologmas y de trénSIto que ayudan a garantizar una logistica mas

fluida. Las analiticas potenciadas por |A y machine learning se aplican a los

i

B ————————————————————————————————————— e ———— A et
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datos en tiempo real -y la informacion estratégica se aprovecha para mejorar
la toma de decisiones y la automatizacién en todas las areas de fabricacion

y gestion de la cadena de suministro—.

» Integracion horizontal y vertical: un marc‘:ozéesenc:ial de'la Indiﬁstria 4.0 es
la integracion horizontal y vertical. Con la integracién horizontal, los procesos
estan estrechamente integrados a "nivel de campo" —en la planta de
produccion, en multiples instalaciones de produccién y en toda la cadena de
suministro—. Con la integracién vertical, todas las capas de una organlzaCIon
estan vinculadas —y los datos fluyen I|bremente desde la planta de fabricacion
hasta las oficinas y desde alli al resto—. En otras palabras, la produccion esta
estrechamente integrada con procesos de negocio como [+D, control de
calidad, ventas y marketing, y otros departamentos -—redumendo los silos de

datos y conocimiento y optimizando las operaClones—

» Computacién en la nube: |la computacién en la nube es el "gran habilitador"

de la Industria 4.0 y |a transformacion digital. La tecnologia en la nube de hoy

brinda la base para las tecnologias mas événzada‘s —desde IA y machine
learning hasta la integracién de loT—y brinda alas empresas los medios para
innovar. Los datos que alimentan las tecnologias de la Industria 4.0 residen
en la nube, y los sistemas ciberfisicos en eI centro de la Industna 4.0 utilizan

la nube para comunicarse y coordinarse en tlempo real

> Realidad aumentada (AR): |a realidad aumentada generalmente superpone

el contenido digital a un entorno real. Con un sistema de RA, los empleados
usan lentes inteligentes o dispositivos mowles para vnsuallzar datos de loT
en tiempo real, piezas digitalizadas, mstrucmones de reparacmn o montaje,

contenido de capacitacién, y mas cuando observan algin elemento fisico —

i 3 e B i
© ESTE DOCUMENTO ES PROPIEDAD DE VALLECAUCANA DE AGUAS S'A. E.S.P. PROHIBIDA SU REPRODUCCION
POR CUALQUIER MEDIO, SIN PREVIA AUTORIZACION DEL REPRESENTANTE '

COPIA CONTROLADA




N % PD A SISTEMA INTEGRADO DE GESTION \C/gf;%iﬁL-ADM:S-1-1
Ny Niobagan | ,PLAN ESTRATEGICO DE Fooha oe sgenaa
DR AGUAS SA. o ws B | TECNOLOGIAS DE LA INFORMACION [ 1212
(PETl) Péagina: 16 de 55

como una pieza de equipamiento o un producto-. La RA aun esta
emergiendo,, pero'tiene; implicancias importantes para el mantenimiento,
servicio y control de calidad, asi como para la capacitacion y seguridad de

los técnicos.

» Intemet de las cosas industrial (lloT): internet de las cosas (IoT) —-mas

' : } . s
especificamente, internet de las cosas industrial — es tan central para la

Industria 4.0 que los dos términos a menudo se utilizan de manera indistinta.
La mayoria de las cosas fisicas de la Industria 4.0 —dispositivos, robots,
maqulnarla equamlento productos— usan sensores y etiquetas RFID para
brlndar datos en tlempo real sobre su estado, rendimiento o ubicacién. Esta
tecnologla les permite a las empresas operar cadenas de suministro mas
fluidas, disefiar y modificar productos rapidamente, evitar la inactividad del
equipamiento, estar al tanto de las preferencias del consumidor, hacer

seguimiento de productos e inventario, y mucho mas.

> Fabricacion aditiva/impresion 3D: La fabricacién aditiva o impresion 3D se
utilizé inicialmente como una herramienta de creacién de prototipos rapida,
pero ‘jahora ofrece un%a gama mas amplia de aplicaciones, desde la
persdhaliiaéién en masa i’\asta la fabricacién distribuida. Con la impresion
3D, las piezas y los productos pueden almacenarse como archivos de disefio
en inventarios virtuales e imprimirse on-demand en el punto de necesidad, lo
cual reduce tanto los costos como la necesidad de fabricacion off-site/off-

shore Cada afio, el alcance de la impresién 3D crece mas variada, que

incluye cada vez mas filamentos base como metales, polimeros de alto

rendimiento, ceramica e incluso biomateriales.
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> Robots auténomos: con la Industria 4.0, una nueva generacmn de robots
auténomos esta emergiendo. Programados para reallzar tareas con minima
intervencién humana, los robots autonomos varlan mucho en tamario y
funcion, desde drones de escaneo de inventario hasta robots moviles
auténomos para operaciones de pick and place. Equipados con software de
vanguardia, |A, sensores y vision de maquma estos robots son .capaces de
realizar tareas dificiles y delicadas —y pueden reconocer anallzar y actuar

sobre la informacién que reciben de sus alrededores—.

> Simulacién/gemelos digitales: un gemelo digital es una simu]_acién virtual
de una maquina, producto, proceso o sister%a deI.§ muﬁao; réél basado en
datos de sensores. Este componente centrél de la Industria 4.0 le permite a
las empresas comprender, analizar y mejorar el rendimiento y el
mantenimiento de los sistemas y productos,: indusltrialeg Un;pperador de
activos, por ejemplo, puede usar un gemelo digital para ideﬁtifit:j?r una pieza
especifica que funciona mal, prever problemas p‘otenciales y mejorar el
tiempo productivo.

> Ciberseguridad: con el aumento de la conectlwdad y el uso de Big Data en
la Industria 4.0, la ciberseguridad efectiva es pnmordlal Implementando una
arquitectura Zero Trust y tecnologias como machine learning y blockchain,
las empresas pueden automatizar la deteccion, prevencién y respuesta ante
amenazas -y minimizar el riesgo de V|olaCIon de Ios datos Y demoras en la

produccién en todas sus redes.

3. Modelo operativo
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Vallecaucana de Aguas S.A. E.S.P., cuenta con un mapa de procesos el cual
representa el comportamiento que esta dando orientacion al como se gestionan las

actividades para dar cubrimiento a la misionalidad del hospital.

llustracion Grafico: Agrupacion de los Procesos / Diagrama o Mapa de Proceso General de
Vallecaucana de Aguas S.A. E.S.P.
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3.1 Descripcién de los procesos

A continuacion, se identifican los sistemas (apllcatlvos) que brindan soporte ( 0 cubrimiento
a las actividades que gestionan los procesos de Vallecaucana de Aguas S, VE.S.P,

Objetivo: o

Procesos estrateglcos ________
PE -N° _001 Direccionamiento Dirigir y orientar la formulacién de la planeacion |
Estratégico estratégica y operativa de la Entidad y realizar su
seguimiento y control, mediante la aplicacion de
metodologias e mstrumentos de planeacmn y evaluacion,
para promover y asegurar el mejoramlento contunuo de la
gestion institucional.
PE - N°_002 | Planeacion Liderar los procesos de planeaCIon que conlleve al
mejoramiento fisico-espacial de la entidad y que al mismo
tiempo propenda por un desarrollo social de sus grupos de
interés articulando Ias dlferentes areas de Ia entidad.

=

" Objetivo

PI'OCGSOS mlsmnales

PM - N° _001 Ejecucion Asesorar a la Gerencia en la, formulacion, elaboracion de
Proyectos de estudios e investigaciones sobre guevasutecnologias y
Infraestructura gestion, admnmstrac&bn de obras ‘para Iaﬁ expansion y
Area Técnica optimizacion de los 5|stemas de acueducto ‘alcantarillado

y tratamiento de aguas residuales, mediante el analisis y
evaluacién de especificaciones técnicas, propuestas
sobre alianzas estratégicas, proyectos de inversion.

ObjethO

Procesos de apoyo o soporte G ? ! R i

PA - N° _001 Gestién Financiera | Apoyar y orientar a todas las areas de la orgamzacnén en
la formulacion de politicas, planes y programas de
gestion; en la elaboracion, ejecucién y control del
presupuesto de ingresos y gastos de operacion,
actividades  contables, financiera 'y logistica,
cofinanciacion, etc para lograr una organizamén de alto
desempefio financiero y admlmstratlvo y garantizar e |
normal desarrolio de Ias operaciones de Vallecaucana de
aguas S.A. E.S.P., asi como reducir los costos y gastos
e incrementar los i mgresos corrientes.

: |
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| todo lo relacionado con el marco juridico, evaluando las

| aplicacion de normas legales vigentes, jurisprudencia y

| requerido por el marco legal en cumplimiento del objetivo

Asesorar y apoyar a las dependenmas del a empresa en
consultas y/o peticiones de los funcionarios, mediante la
doctrinas juridicas relacionadas, interventoria de
contratos de asesorias juridicas, interponiendo o
contestando demandas para garantizar y asegurar que
las actuaciones estén de acuerdo con lo establecido y

empresarial

PA-N°

003

Geshén del Taledto
Humano ' :

‘| institucionales.

vinculacioén, induccién, entrenamiento en el puesto de
trabajo, capacitacic’m, bienestar, compensacion,
evaluacion del desempefio, preparacion del retiro, para
propiciar ambientes de trabajo adecuados, fortalecer
competencias y contribuir al logro de los objetivos

PA-N°_004

Gestion de , i‘
Comumcacnones

/| Comunicar los mensajes institucionales a través de la
|| produccion y divulgacion dirigida a los publicos internos

y externos, para mantenerlos informados y promover los
servicios de Vallecaucana de aguas S.A. E.S.P.

PA - N°

005

Gestion
Documental

i

| distribucién, control y seguimiento para conservar la
| documentacién de Vallecaucana de aguas S.A. E.S.P.

Administrar la gestion documental a través de la
recepcion,  clasificacion,  radicacién,  indexacion,

PA-N°

006

[ Gestién
Administrativa

| (muebles e inmuebles) y suministros que requiere la

Gestionar la administracién eficiente de los bienes

entidad y coordinar los mantenimientos, cumpliendo con
la normatividad legal vigente y bajo parametros de
efectividad, calidad y transparencia.

PA - N°

_007.

Atencion al
Ciudadano

.| tramites que se ejecutan en la entidad, recibir, radicar,
/| registrar, conservar, distribuir y brindar el servicio de

Orientar y direccionar a la comunidad en general en los

informacién (incluyendo la gestién de las PQRSD) sobre
todas las comunicaciones oficiales que ingresen o salgan
de la entidad y vigilar que la labor se cumpla dentro de la
debida reserva, con oportunidad y en orden consecutivo.

PA - N°

_obos

Gestion de
Tecnologias de la
Info‘rmacion

| que cumplan los requerimientos basicos e n los procesos
| de  gestién,
| administrativos de Vallecaucana de aguas S.A. E.S.P.

Asesorar a la empresa para implementar y desarrollar
sistemas de informacion fundamentados en tecnologias
tecnicos,

operativos, financiero vy

Procesos de evaluacnon y control

—-—_———_——_*—*_—E-__—____——*

¢
Y, & 3
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Gestion de control Realizar la venﬂcamon y evaluacion de forma

interno independiente del funcionamiento del Sistema de Control
Interno de la entidad. Contribuir para que los procesos,
politicas, planes y programas de Vallecaucana de aguas
S.A. E.S.P se realicen de acuerdo con las normas
vigentes y proponer recomendaciones para su mejora
continua.

4. MODELO DE GESTION DE Tl

4.1 Estrategia de Tl .. ,
i

Es necesario implementar una arquitectura empresarial en EVA, que permi’(a materializar

su vision estratégica, utilizando la tecnologia como medio de transformacion. Aplicando esta

estrategia en todos y cada uno de los procesos misionales se garantiza un mejor

funcionamiento de los mismos haciéndolos mas eficientes, oportunos y precisos.

1 i hEE WA
} ! k.
gib- % L

EstrategiadeTI ; “ el e
Mision de TI | Promover el uso y apropiacion de las TIC desde el nivel estratégico en
' | Vallecaucana de aguas S.A. E.S.P. como herramienta de
| modernizacion para fortalecer e impulsar la Transformacmn Social y
| Digital, permitiendo incrementar la, eﬂcuencua de Ia entldad y mejorar
| la prestacién de servicios a la ciudadania.
Visionde TI | Para el afio (2025) el 4rea de sistemas de Vallecaucana de aguas S.A.
| E.S.P, se constituira como un centro de apoyo en nuevas tecnologias
¢ informéticas a todos los procesos de la institucién, logrando asi, el
| mejor reconocimiento de nuestros usuarios en cuanto aI soporte y
administracion de Ia mfraestructura tecnolo' ; :
ObjetIVO e jicios de Tl .+ :
Liderar la gestlon estratégica y operativa Actualmente Vallecaucana de aguas S.A.
de las tecnologias de la informacion | E.S.P. cuenta con 14 Servicios de Tl los
buscando impulsar transformaciones al | cuales estan definidos por categorias
servicio de nuestros ciudadanos, | formuladas con el proposito de permitir la facil
mediante la  modernizacién y la | adicién y documentacion de nuevos servicios
transformacion digital de Vallecaucana mformatlcos ; i i
de aguas S.A. E.S.P. i SRR G
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5. ANALISIS DE LA SITUACION ACTUAL

5.1 Situaci’;c")n actual -

! ;

®

Actualmente Vallecaucana de Aguas S.A. E.S.P. cuenta con un solo funcionario que

hace las funciones requeridas para su funcionamiento; por lo tanto, se grafica como

debe estructurar la gestlon Tl para que haga la referencia a una mision o visiéon del

area TI, luego de reallzar una evaluamon y estructurar el area de Tl respecto a la

operacién a nivel de organigrama el cual se presenta a continuacion:

En la actualidad se cuenta con un servicio reactivo el cual no lleva registro de

solicitudes y carece de metodologia en la prestacién del servicio, no se cuenta con

T ; ;
s § xa i
i y !

¥ it i ;
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indicadores de gestion para el area Tl lo que impide el seguimiento y mejora de los
procesos del area.

Fortalezas:
4 Organizacion del area de TIC.
4 Renovacion tecnoldgica (equipos de computo |mpresoras muItn‘uncuonaIes

con fotocopiadoras). . 4 Eold

v Renovacion de Software (Licencias).
v Contratacion de personal en el area de TIC.

v Contar con proyectos Institucional para la mejora contlnua de los procesos
informaticos. ! -

Debilidades

v No se cuenta con UTP instalada, se cuenta con una en comoda‘to.
v El area de sistemas no tiene documentados sus pro’cesosf_ de TIC
v Cableado estructurado obsoleto. 5 I
v EVA no cuenta con corriente regulada.

5.2 Inventario de Hardware

ik

El inventario actual de Hardware de las diferentes areas en que se encuentra
nuestra entidad Vallecaucana de Aguas S.A. E.S.P,, es el siguiente:

g
1 1

}
i

DOTACION DEL CENTRO DE COMPUTO

Item . Descrlpcgﬁn;
1 1 Serwdor anernet base de datos FIA
2 2 servidores fuera de servicios
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3 CABLEADO ESTRUCTURADO: PATH PANEL y organizadores (cableado categoria
5a)

4 1 RACK. ALTURA 180CM (cableado + 2 servidores) en primer piso, y en el segundo
piso y tercer se cuenta con un rack pequefo en cada piso.

5 1 UPSde 8 KVA | B

6 1 UPS de 2 KVA en comodato

7 3 SWITCH TP-Link TL-ER6120

8 1 Disco duro externo de 4tb (para Backup, en la oficina de sistemas)

9 5 Disco duro externo de 2tb (para Backup, en cada areay en archivo)

10 52‘,computadores entre (de escritorio, todo en unoy portatil)

RED DE COMUNICACIONES
Item

Descripcion
1 canal de comunicaciones para acceso a Internet 150 MB.
1 Patch panel para cableado de voz y datos
Red de cableado estructurado, (Puntos Categoria 5A)
3 Switchs, 1 Cisco, 3 TP-Link.

AIWIN|=-

RECURSOS INFORMATICOS:

ITEM. - 'DESCRIPCI(’)N DE CONCEPTOS - CANTIDAD
1 | Equipos de Cémputo (Allin One) 31
2 il Equipos de: Computo (Escritorio) 18
3 Portétiles 10
4 Servidores 3
5 Impresora a color 2
6 Impresora multlfunmonalblancoynegro 4
7 .| Scanner 6
8 #| Cémara 10
9 ‘| DVR 1
10 Planta telefonica 1
11 Teléfono 12

| i { &
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. tif
Inventario de Software 1
ITEM DESCRIPCION DE CONCEPTOS 'CANTIDAD
1 Licencias de Office 365 Business Standard 59
2 Sistema Operativo 59
3 Antivirus (McAfee® Kaspersky) 59
4 Plan de Hosting ; 1
5 Orfeo 1] 1

6. SERVICIOS DE TI

La Oficina de Tecnologias y Sistemas de Informacion realiza la gestién de servicios

de TI,

necesidades de Vallecaucana de Aguas S.A. E.S. P

Los servicios tecnoldgicos en la entidad EVA estan clasnflcados asi:

. Conectividad
. Comunicaciones
. Seguridad informatica !
. Gestion de Soluciones, aplicaciones y proyectos
. Sistemas de Informacién
. Soporte a usuario
Proveedot det

semicio de intemnet
WAN 1

.....

. Ao
Syseman
Conmoin Eset [

PR . S—
O Actvo

manteniendo la alineacién entre los serv|C|os de Tl prestados y las
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En el S|gu|ente cuadro se detalla su Caracterizacion de servicios de TI, con
informacién sobre la descripcion de cada servicio, su categoria usuarios a quien se
dirige, horario de prestacién del servicio, canal de soporte, y oportunidades de
mejora identificadas (en los casos que aplique).

A contmuamon se definen brevemente el significado de cada una de las categorias

de servicios: TI

,1‘

{
¥

Tabla: Servicio 001 Acceso a Intemet por Wifi

ID

001

Nombre

Acceso a internet por WIFI

Descripcion

Acceso a la red de colaboradores de la Entidad de manera inalambrica a |
través de computadores portatiles. La velocidad de 100 GB.

Categoria

Conectividad

Usuario objetivo .

Todos los funcionarios y contratistas de la entidad de EVA

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Correo electrénico
e Soporte presencial y telefénica

oportunidades de mejora

Acuerdo de nivel de 70%
servicio i ) s i
Hallazgosu ' = = |* Instalar Software de mesa de servicio

e Realizar documento acuerdo de servicio con proveedor

Tab/a Servicio 002 Telefonia IP

D 002

Nombre Telefonia IP

Descripcién’ = | || Servicio de comunicaciones telefonicas entre usuarios internos y
| e .| externos de la institucion. - o

Categoria ’ Comunicacién

‘Usuario objetivo

Funcionarios y contratistas de la entidad

‘Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

» Soporte presencial y telefonica

» Verbal -
“Acuerdo de nivel de 9%t
servicio i ' "
Hallazgos u oportunidades | - No contamos con Software de mesa de servicio
de mejora ¢ No queda trazabilidad de Formulario en papel

Tabla: Servicio 003 Correo Electrénico

ID

003

Nombre

Correo electronico
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Descripcién

¢ Basado en plataforma Zimbra con un buzén de almacenamiento de |

Categoria

7GB, almacenamiento con acceso desde todos los navegadores.
Comunicacion i

Usuario objetivo

Funcionarios y contrattstas de la entldad

Horario de prestacién del
servicio

24 horas, 7 dias a la semana

Canal de soporte e Correo electronico

* Presencial

e Software de mesa de seerio

e Verbal Lo i if :
Acuerdo de nivel de 99% [ &
servicio Lo i
Hallazgos u oportunidades |« Caida de servicio repentina
de mejora

Tabla: Servicio 004 Antivirus

ID 004 .

Nombre Antivirus b e b sl

Descripcion Software que detecta y ellmlna V|rus y otras amenazas informaticas en
la red, sistemas de informacion, PC, dispositivos méviles y demas.

Categoria Seguridad o

Usuario objetivo Entidad

Horario de prestacion del
servicio

24 horas, 7 dias a la semana

Canal de soporte

e Presencial .
e Correo electrénico | | |

e Verbal
Acuerdo de nivel de 70%
servicio
Hallazgos u oportunidades |« Mantener vigente e instalados los antivirus
de mejora

Tabla: Servicio 005 Gestion de equipos de Computo {

ID 005

Nombre Gestién de equipos de cémputo

Descripcion Adquisicion, instalacion, configuracion y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los
funcionarios y contratistas de la Entldad

Categoria Gestion de recursos LA ,

Usuario objetivo

Horario prestacién del servicio

Funcionarios y contratistas de la entldad ot
8 horas, 5 dias a la semana’ I i

Canal de soporte

Correo electronico

Software de mesa de servicio
IVR

Formulario en papel

Verbal
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i i ‘ 2
Acuerdo de nivel de servicio 2 dias habiles
Hallazgos oportunidades de mejora |«  Mantener anual planes de: mantenimiento y de copras de equipos. |
Tabla: Servicio 006 Instalacion de Software en equipo de computo ) e
ID | 006
Nombre i Bl | | Instalacion de software en Equipos de computo
Descripcién . = = .| Instalacién de software por demanda en los equipos de computo de los
L funcionarios o contratistas
Categoria Gestion de recursos =
Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacién del 8 horas, 5 dias a la semana
servicio 4
Canal de soporte. | |e Presencial
Wi e Cnat
t' ; o Verbal
Acuerdo de nivel de 16 horas habiles
servicio B -
Hallazgos u oportunidades | Ninguna:
de mejora ; #‘

i

Tabla: Servicio 007 Videollamadas

ID 007
Nombre Videollamadas
Descripcion Acceso de servicio de video llamada a través de (Herramienta meet)
Categoria Comunicacion
Usuario objetivo = || Funcionarios y contratistas de la entidad
Horario de prestacion del | | 24 horas, 7 dias a la semana
servicio '
Canal de soporte s Correo electrénico
e presencial
Acuerdo de nivel de 70%
servicio Lo
Hallazgos u Oportunldades o  Adquirir equipo adecuados.
de mejora = B

Tabla: Servicio 008 Pégina Web Institucional

'ID 008
Nombre Pagina web institucional EVA

Descripcion i Sitio web institucional disponible a los ciudadanos que integra
A ; informacion sobre servicios institucionales, tramites, noticias, eventos
s 4 ' | deinterés, politicas y normatividad.

Categoria ~ | Comunicacion

Usuario objetivo Ciudadanos
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Horario de prestacién del 24 horas, 7 dias a la semana’
servicio
Canal de soporte e Correo electronico
e Telefénico
e Canal web pagina lnstttumonal ;
Acuerdo de nivel de 99% i tod
servicio
Hallazgos u oportunidades | Ninguno: b
de mejora

Tabla: Servicio 009 Gestién de Infraestructura de T/

ID 009

Nombre Gestion de infraestructura de Ti * e g 0 h

Descripcion Administracion y monitoreo de servidores, serwdores de aphcacnones,
sistemas de informacion, herramientas de software

Categoria Gestién recursos

Usuario objetivo Area de TI

Horario de prestacién del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electrénico f {2 S0
¢ Software de mesa de serwcno g R
e Formulario en papel ! ;
e Verbal

Acuerdo de nivel de 24 horas maximo de atencién a solicitudes de cambio

servicio

Hallazgos u oportunidades | Ninguno. ; j

de mejora | 3 ; i i

Tabla: Servicio 010 Adquisicién de licencias de software

ID 010
Nombre Adquisicién de licencias de software
Descripcién Servicio de adquisicion de licencias de software requeridas para usar
en los diferentes procesos de la orgamzacnon
Categoria Gestion recursos o i
Usuario objetivo Area de Tl X ,3 i
Horario prestacién del servicio | 8 horas, 5 dias a la semana ‘ i
Canal de soporte e Correo electronico
e Presencial
e Verbal
Acuerdo de nivel de servicio | 30 dias calendario i
Hallazgos u oportunidades Ninguno: o ! i
de mejora A l‘ i

oo HE gk i
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Tabla: Servicio 011 Manten/mlento de Aplicaciones

D i 4, (ot
Nombre M ’ Mantemmlento de aplicaciones
Descripcion | i - Servicio que se encarga de realizar cambios en los sistemas de

informacion para:
e Corregir errores recurrentes
o Actualizar software base
o . Aumentar la capacidad funcional de la aplicacion

Categoria ' = | Gestién recursos B
Usuario objetivo © | Usuarios de los sistemas de informacion
Horario prestacién del servicio | 8 horas, 5 dias a la semana B -
Canal de soporte e Correo electronico

e Presencial

« Verbal

Acuerdo de nivel de servicio | 3 dias de atencién de mantenimientos correctivos
Hallazgos u oportumdades Ninguno:
de mejora’ i § §

7

Tabla: Serwcro 012 Admm:strac:én de bases de datos

D) 012 L
| Nombre Administracion de bases de datos
Descripcién Servicio que se encarga de la administracién de las bases de datos
g o0 | que maneja la entidad __
Categoria = i | i i 11 Gestioén recursos
Usuario objetivo | = Areade Tl
Horario prestacion del servicio | 24 horas, 7 dias a la semana
Canal de soporte e Correo electrénico
| e Presencial
+ Verbal
Acuerdo de nivel de servicio | De acuerdo a estimacion
Hallazgos u oportunidades Nihguna:
de mejora . | - v

e i
——_ﬁ
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Tabla: Servicio 013 Gestion de Backup L i b5 A
ID 013 T | (i 3 ”
Nombre Gestion de backup ] ’ pe MO
Descripcion Servicio que se encarga de generar respaldo de datos de los sistemas
de informacién
Categoria Gestion recursos

Usuario objetivo

Area de TI

Horario de prestacion del
servicio

8 horas, 5 dias a la semana

Canal de soporte

e Correo electrénico i
¢ Verbal

Acuerdo de nivel de servicio

No aplica

Hallazgos u oportunidades
| de mejora

e Implementar servidor de espejos para backup en la nube.

Tabl: Servicio 014 Virtualizacion de Servidores ‘ i

ID 014 b

Nombre Servicio de Virtualizacion de semdores

Descripcion Servicio que permite virtualizar servidores fisicos en varias
maquinas virtuales, las cuales pueden proveer a su vez servicios
de hosting a las diferentes soluciones de software.

Categoria Gestion recursos -

Usuario objetivo

Todas las areas de la entidad i

Horario prestacién del servicio

Canal de soporte

24 horas, 7 dias ala semana
e Presencial. ! !

Acuerdo de nivel de servicio

2 dias habiles

Hallazgos u oportunidades de mejora |e

Configurar de acuerdo a necesidad de EVA.

o

6.1 Soporte y Mantenimiento ,v Q i

i !
$
§ i

En la actualidad el soporte y mantenimiento de Hardware y Software se realiza de

conformidad con el plan de manteniendo trimestral y de acuerdo al recurso asignado

y la urgencia requerida de los equipos.

b
! ‘q
|

A continuacion, se describe de la forma en la cual se soportan las actividades de

mantenimiento de Tl en Vallecaucana de Aguas S.A. E.S.P.:

ITEM DESCRIPCION
1 Se elaboran reportes generados en Excel a Ia Medlda por demanda de
acuerdo a las necesidades de las duferentes areas. =

w
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Se reallza soporte a nlvel | personal contratado mediante prestacion de

2 '| servicios y nivel Il administrativo y asistencial de los aplicativos. Este
| soporte es realizado por un proveedor externo (Comercializadora Ruesa

S.A.) contratado para el instalacién y desinstalaciéon de softwares.

El mantenimiento de equipos de cémputo e impresoras fuera de garantia,

3 lo realiza un proveedor externo contratado para el mantenimiento
i preventlvo y correctlvo de equipos de cdmputo y periféricos.

.",‘!

6.2 Polltlcas y estandares para la gestion de la gobernabilidad de Tl

EVA tiene definidas algunas politicas y estandares que facilitan la gestién y
el goblerno de Tl ademas bnndan una orientaciéon de las tecnologias de la
informacion | para ofrecer mejores servicios.

" tmprimit y fotocopiar sololos
- documentos indispensables stcmple

' polambascaas S

" Politics 'a,,;g,em'al Cora - Eliméqli!emn de Iosescﬂtp’s debe
' panalas e i vl S ser espacio sencilld. 00

Revisar y coregir los documentos
antes de imprimirio

- : “ Politica Ambventa! - ; u ik bils
Gestnénde & S t ;rbum as ahonadm:gs '
lnformacadn o Tecnofagna Verde deenersia

Uemrr imptcmemar bpe:avv s
P mejorar dcformaconmuaun
o - ma delo de segmxdady pxivatda

: L7 A T N PmrégerIatr’tfmmatidngenéradg,
Politica Seguridad de la procesady o resguardadaspor los
Informacién : proceso de gestiony activosde

i e . . infarmarion

-Comrolar la operacion de los procesas

' de gestion gatantizando 1a segutidad
de los recursos tecnologicos
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A continuacion, se relacionan las politicas de Tl adoptadas y aprobadas por EVA.

POLITICA ) | DESCRIPCION |
Acciones para el yso del papel ﬁn ja mstntucmn Se
implementara de manera lnmedlata Ia$ siguientes
practicas, que concretaran la politica al interior de la
institucion:

- Imprimir y  fotocopiar solo documentos
Politica Ambiental _indispensables, SIempre por ambas caras.
Cero Papel ; L Pl
- Optimizar el ahorr del papel y del. Qner dejando
menos areas en blanco haciendo uso ‘racional del
espacio en los formatos.

- Revisar y correglr los documentos en sistemas

Que la Constitucién Politica Nacional en los articulos
79 consagra el 'derecho colectivo a gozar de un

Politica Ambiental ambiente sano y el deber del Estado de proteger la

Tecnologia verde diversidad e integridad del ambiente, planificar el
manejo y aprovechamlento de los recursos naturales
a fin de garantlzar su qesarrollo sostenlble su
conservacion, restauracion o sustitucion y prevenir los
factores de deterioro ambiental.

La Politica de Seguridad y Privacidad de la
Informacién es la de Iaracucn general qug representa
la posicién de la adry mustracnon qe Nallqcaucana de
Aguas S.A. E.S.P. con respecto ala proteccmn de los
activos de informacién (los funcionarios, contratistas,

Politica de terceros. la informacion, los procesos, las tecnologias
Seguridad de la de informacion incluido el hardware y el software) que
Informacion soportan los procesos de la Entndad y apoyan la

implementaciéon del Modelo qie Segund' dy Privacidad
de la Informamon por ‘medio de la generamon y
publicacién de sus politicas, procedlmlentos e
instructivos, asi como de la asignacion de

i
H i it
R R R R R R R R R R BBy
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fesponsabilidades generales y especificas para la
gestion de la seguridad de la informacion.

R R oy

6.3 Capacidadeé de Tl

A continuacién, se relacionan las Capacidades de Tl que hacen parte de la gestion

de las Tecné!ogi‘asl’de la Informacion en la entidad (EVA).

_ Cuenta con la

Categoria capacidad Capacidad enla
Gestionar arquitectura empresarial Sk
Estrategia ~  Gestionar Proyectos de TI ) NO
; §j .. Definir politicas de TI , i SI
! | Gestionar Procesos de TI ‘ Sl
Goble__l_'no ' Gestionar asignacion de recurso humano Sl
Administrar modelos de datos NO
Informacién Gestionar flujos de informacion NO
Definir arquitectura de Sistemas de S|

Sistemas de Informacién ,

Informaclon L& | _Admlmstrar Sistemas de Informacién » Sl
| Interoperar ‘ Sl
Infraestrtlctufa s . Gestionar dlspombmdad SI
Realizar soporte a usuarios Sl
Gestionar cambios SI
Administrar infraestructura tecnoldgica Sl

Usoy apropiacién  Apropiar Tl o sl
6.4 Tablero de control de Tl

Vallecaucana de Aguas S.A. E.S.P. no cuenta con un tablero de indicadores de la
estrategia de Tl que permlta tener una vision integral de los avances y resultados
en el desarrollo dela Estrategua

X "
S ————
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6.5 Gobierno de Tl

!

En la actualidad EVA no cuenta con un modelo estructurado para el gbbierno de TI,
lo que implica que no se tienen documentados los procesos de Tl que definen coémo hacer
la gestion de TI, tampoco se cuenta con una estructura orgamzacmnal de Tl con funciones
claras por roles, ni se cuenta con estructuras para toma de deC|S|ones de TI, tales como un

Equipo de lideres técnico para aprobacién y gestién de cambtos en hardware y software.

Miembros planteados en su momento que componen de manera provisional la instancia de
decision es: - 0 f fi',

e El Gerente de la entidad de EVA ‘ :

e El director Administrativo de EVA

e Elresponsable de las TIC de EVA

e El jefe de la oficina de Planeacién de EVA

6.6  Modelo de Gobierno de Tl

Vallecaucana de Aguas S.A. E.S.P., no cuenta con un modelo de gestlon Tlyconel
objetivo de generar valor a los servicios ofreCIdos aI cllente lnterno y externo, se
esta trabajando en la consecucion de los recursos que le permltan a Ia institucion
contar con un proyecto que apropie los modelos de operacion y gestion conforme al

marco de buenas practicas.
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6.7 Estruc’giura;y;Organizacéidn humana de Tl

1 i

A continuacion, se describe la estruciura organizacional de la entidad EVA, que soportan la gestion
de las Tecnologias.

© ESTE DOCUMENTO ES PROPIEDAD DE VALLECAUCANA DE AGUAS S.A. E.S.P. PROHIBIDA SU REPRODUCCION
POR CUALQUIER MEDIO, SIN PREVIA AUTORIZACION DEL REPRESENTANTE

6 1

; | ’ COPIA CONTROLADA




Cddigo: PL.ADM.5.1-1

v SISTEMA INTEGRADO DE GESTION Version 1
N 2 Fecha de Vigencia:
Gilt o PLAN ESTRATEGICO DE 31/01/2025

DEAGUASSA.ESP

TECNOLOGIAS DE LA |NFORMACION

(PETI) Pé_gina: 37 de 55

Matriz de Responsabilidades del personal

. Rol
Asesor gestion Tl

Cantidad  Objetivo del cargo §
Asesorar, asu}stur y e;nm conceptos
relacionados con la gestlon de la tecnologia y
sistemas de informacién en los temas gue son

1 competencia de esta dependencia para
garantizar una gestion, eficiente, eficaz y
transparente en el marco de la normatividad
vigente. S En ib (i

Gestionar el correcto funCIonamlento Ide los"

Coordinador

sistemas de servicios administrados por el area de
informacion sistemas en concordancia con: Plan de
trabajo  institucional, plan  estratégico

1 tecnologias de la informacion, plan de

seguridad de . la informacion, politicas,

- procesos y procedlmlentos garantizando el
' servicio y el desarrollo de los planes de accion
por vigencia.
Comprender y analizar el contexto y procesos
del hospital y en base a eso recopilar datos de
multiples fuentes para e)graer tendenmas
4 presentandolas@ en lnformesi que permitan
implementar mejoras que’g transformen los
datos(mternos y externos) en informacion yla
informacién en conocimiento con el fin de
mejorar la toma de decisiones de EVA.
Atencién de consultas, soI|C|tudes o}

Analista de datos
junior

Agente de soporte 1

Tl nivel 2

Agente de soporte

Tl nivel 1

Agente de soporte a
infraestructura TI

incidentes reIac:onados con el serV|C|o de TI.
Atencion de ' consultas, 'solicitudes o
incidentes relacionados con el servicio de Tl
en el nivel 1 de software y hardware.
Administrar la operacion, segurldad y
mantenimiento la infraestructura de redes
asegurando la calidad y rendlmlento de los
servicios de EVA R

§
4

m.
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6.8 Catalogo de los Sistemas de Informacion

El catalogo de Slstemas de Informacnon corresponde al inventario de los sistemas

en uso en Ia msﬂtucxon relacnonando en cada uno un conjunto de datos funcionales,

técnicos y de gestlon Esto perm|te la identificacion rapida de aspectos claves de

los sistemas conllevando a tomar decisiones agiles sobre la arquitectura de

sistemas de informacion.
N B ! I
e ¥ it H ¥

i ] 18 ! S |
La Entidad Vallecaucana de aguas S.A. E.S.P., cuenta con los siguientes sistemas

de informacion.

Tabla: Caracterizacion del Sistema SECOP 2

Nombre aplicacién

SECOP 2 ‘a

Descripcion Funcional

¥

Plataforma transaccional para gestionar en linea todos los
Procesos de Contratacion, con cuentas para entidades y
proveedores; y vista publica para cualquier tercero interesado en
hacer seguimiento a la contratacion publica.

Informacion que gestiona

Contratos
Documentos de soporte
Procesos pre-contractuales

Tipo de software Software como servicio
Estado ; : { Productivo
Esquema de hcencnamlento i ! Libre para entidades publicas
Fabricante i Agencia Nacional de Contratacion Publica — Colombia Compa
Eficiente
Integraciones con otros sistemas No aplica
. Debilidades o hallazgos estructurales Ninguna

Tabla: Caracterizacién de sttema Paglna Web

Nombre aplicacion

1

Descripcién Funcional, |

Sitio web mstutucnonal disponible a !os c1udadanos que integra
informacién sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.

Informacién que gestiona

Normatividad

Noticias

Servicios institucionales
Tramites

Informacion organizacional, etc.

Software como servicio

Tipo de softwéi'e ; ;

Estado Productivo

Esquema de licenciamiento Software libre para entidades publicas
Integraciones con otros sistemas - No aplica

Debilidades o hallazgos estructurales - No aplica

¥
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Tabla: Caracterizacion de Sistema Contable

T E3t 4 .;;f

; ; A1 & T

i i 31 ST e X1

£ oy K

1 i i i
1

Nombre aplicacion

Sistema Contable SIAF

Descripcién Funcional

Sistema que soporta todas las actlwdades contables y financieras de
la entidad, dentro de las funciones principales se encuentra:
Gestionar érdenes contables

Gestionar documentos contables

Gestionar activos, etc.

Informacidn que gestiona

Orden contable i

Factura - !
Activo P4
Tipo de software ¢ Desarrollo ala medlda
e Comercial
¢  Software como Servicio
Estado e Productivo

Esquema de licenciamiento

- licencias a perpetuidad
P

L

—
1 1
$ ¥

Integraciones con otros sistemas No aplica

Debilidades o hallazgos estructurales Ninguno
Tabla: Caracterizacion Sistema SIGEP

Nombre aplicacion SIGEP

Descripcion Funcional

ElI SIGEP es un Slstema de Informacion y Gestlon del Empleo Publico
al servicio de la admnmstracuén publlca y de los ciudadanos. Contiene
informacién de caracter institucional tanto nauonal como territorial,
relacionada con:  tipo de entidad, sector al que pertenece,
conformacion, planta de personal, empleos que posee, manual de
funciones, salarios, prestaciones, etc.; informacién con la cual se
identifican las instituciones del Estado Colombiano.

Informacién que gestiona

Informacién de funcionarios
Entidades del Estado '
Hojas de vida i

Tipo de software

Software como Servicio

Productivo : ‘ ' b

Estado

Esquema de licenciamiento Software libre para entldades publicas
Integraciones con otros sistemas Ninguna

Debilidades o hallazgos estructurales Ninguno

Tabla: Caracterizacion Sistema de Gestion Documental

'] 7l
I o i
il

Nombre aplicacién

Sistema de Gestidn Documental ORFEO

Descripcion Funcional

Sistema donde se alojan las tablas de retenmon documentai, asi como
los expedientes y documentos relacionados con los procesos de la
Entidad

Informacién que gestiona

Tablas de retencion documental
Expedientes
Todos los documentos en formato digital

Tipo de software

e Desarrolloalamedida | . 1
¢ Comercial = | i :
¢ Software como Servicio

Estado

Productivo

; »' ¢ ‘;w

_————————_.-“—__
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Esquema de licenciamiento /| licencias a perpetuidad
g it . .| Software libre
Integraciones con otros sistemas § | Ninguna
Debilidades o'hallazgos estructurales Ninguno

6.9 Servicios de Infraestructura de Tl

i Servicio & Descripcion

| accederalos sistemas de informacion.
Servidores ' Servicio de infraestructura de hardware para el alOJamrento
' de aplicaciones

Telefonia
[ ' b L petlcroizres relacionadas con la telefonia fija y movil.

Facilities =~ Servrcros asociados el centro de coémputo para garantrzar la

 disponibilidad de los servicios alojados.

Periféricos - Servicios asociados a los equipos asrgnados alos usuanos r

frnales 5 COmo son computadoras e impresoras.

REAIE L s o A

| Nube i EVA no cuenta con el servicio de nube publica donde se alora";

o B

i i la pagina web.
Seguridad |

"EVA no ‘cuenta con un servicio de segurrdad perrmetral que

permlta controlar el trafico de red desde y a hacia Internety

Bows o LD aporte proteccion contra ataques externos.

- Almacenamiento ' EVA no cuenta con servicio de infraestructura de hardware |

r para el almacenamrento de informacion, pero se hace con |

i drscos Huros externos.

6.10 Administracién de la operacion

Con la operacron de servrcros tecnoldgicos, Vallecaucana de Aguas S.A E.S.P.

busca garantrzar la drsponlbrlldad y continuidad de los servicios tecnoldgicos por

medio de procesos, procedimientos, actividades y herramientas.

Operacion de los Servicios Tecnologlcos

[

; *; Sférvici@ WAN que permite la conectividad a internet.
' Servicio LAN que le permite a los usuarios de la entidad a

~ Servicio donde se centraliza y gestiona todas las consultas y
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Acuerdos de Nivel - Se han establecido Acuerdos de vael de

de Servicios ' Servicios y se vela por el cumpllmlento

Mesa de Servicio  Se tienen herramlentas ‘procedlmle(ntos y'
actividades para atender requerimientos e | X

incidentes de infraestructura tecnoldgica

Planes de Se generan y ejecutan planes de mante?if mient

DL
1

mantenimiento preventivo vy evolutlvo i, sobre f; tod
infraestructura de TI. : ]

Actividades de implementacién del protocolo IPv6 ha adoptado segun los
Ilneamlentos establecidos en la resolucién 2710 de 3 de octubre de 2017 de MinTIC.

[ Identlflcador Descrlpcmn Si No
Fase ~ de  Se han desarrollados act1v1dades de diagnostico de la f oo
Diagnéstico ’ infraestructura tecnologica para determmar el g,radq | X

alistamiento de la Entidad | (3 j
Fase ~ de Sehan desarrollado actividades> de implérﬁer{f;cwién del 2
Implementacion protocolo IPv6
Fase de Pruebas Se han desarrollado pruebas de func1onah<gad v’de],\
fprotocolo [Pv6 para garantlzar chacisdl | j ‘X

- servicios tecnologicos & i

6.11 Uso y Apropiacion

EVA se encuentra en el proceso de caracterizacion de los grupos de interés para

establecer los objetivos y tematicas del plan de entrenamiento en el contexto de
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formacién y capacitacién de los colaboradores de la empresa Vallecaucana de
Aguas S.A. E.S.P.

6.12 Seguridad | |

o

A continuacién, se muestra el estado de seguridad actual a nivel de Tl en
Vallecaucana de Aguas S.A. E.S.P.

1 F DOMINIO Actual Objetivo

2  POLITICAS DE SEGURIDAD DE LAINFORMAClON' 100 100
‘ ORGANIZACION DE LA SEGURIDAD DE LA
3 : 100
| INFOhMACiON
4 GESTION DEACTIVOS - 100 100
5 "“CONTROL DE ACCESO AL SISTEMA ' 00 100
6 ;'SEGURIDAD FISICAY DEL ENTORNO 100 100
) ,‘,‘_'”ffiéléN 5ESARROLLOYMANTEN|MIENTO BE ¥ a0
79 -‘ g 100 100
SISTEMAS | o |
8 RELACIONES CON LOS PROVEEDORES 100 100
?GESTION DE INClDENTES DE SEGURIDAD DEER - : '
97 @ L i 100 100
‘3|NFORMAC{ON 5
o ' ASPECTOS DE SEGURIDAD DE LA INFORMACION DE 100 i
LA GESTION DE CONTINUIDAD DEL NEGOCIO
3 CUMPLIMIENTO DE REQUISITOS  LEGALES Y s
14k g 100 ¢ 100
| L i j | |
12 | PROMEDIO EVALUACIBN DE CONTROLES  90% = 100%

-  —  ________________________3

i 7 e 171 f g
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6.13 Analisis financiero

Vallecaucana de aguas S.A. E.S.P., autoriza un plan anual de adqwsumones que se
articula con el presupuesto de la vigencia, de acuerdo con esto se ejecutan los

requerimientos del proceso de gestion informatica.

Detalle de Andlisis Financiero para el afio 2025

E ( Compras equipos de cémputos y accesorios. $ 210 000. ooo
7 Serwc:og dg soporte en tec‘:t}ologias de la mformamén‘("l'l.) $ 180.000.000
: 8 | (mantenimiento y reparacién de computadores y periféricos, etc)

Z | Servicios de acceso a Internet de banda ancha b i . $ 28.496.972
\%Tf Servicio de alojamiento de sitios web (hosting) : ~ $ 18.600.000
i;%;gf‘.y Softwares (Office, Windows, antivirus, Orfeo, etc) } $ 25.000.000
o w

‘c.;lTonerytmtas para |mpresora $ 27.080.120
_ [INVERSION TOTAL: e e ' $479.177.092

7. SITUACION OBJETIVO

En esta seccidn se encuentran los objetivos por cada uno de los dominios,
determinando la estrategia para suplir las necesndades y Ia gestlon de Ia tecnologia
al interior de Vallecaucana de Aguas S.A. E.S.P. ?

Mision de Tl

Generar e implementar soluciones estratégicas y proyectos que optimicen
eficientemente los recursos y servicios de Tl, para el cumphmlento de; Ios fmes misionales
de la Vallecaucana de Aguas S.A. E.S.P., apoyados en Ios Imeamlentos esténdares y

mejores practicas de Tl definidos en el modelo de arquitectura de MINTIC.

1

R
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Vision de Ti

Lograr que Vallecaucana de Aguas S.A. E.S.P., para el 2025 haya alcanzado la

implementacion al 100% de la poI|t|ca de gobierno digital y el nivel 5 de madurez frente al

modelo de seguridad y privacidad de la informacién.

Objetivos estratégicos de Tl

 Fortalecer los procesos, sistemas de informacion e infraestructura de la entidad para

atender los nuevos retos institucionales, desde el punto de vista de tecnologias de

la informacion y las comunicaciones, estableciendo directrices y un marco

metodologlco que permlta la innovacién, la optimizaciéon de recursos y el

cumphm|ento de las metas

o Brlndar servicios de Tecnologias de la Informacién maduros, bajo un enfoque de

gestién orientado al servicio y en general a los grupos de valor de Funcién Publica.

e Fortalecer la implementacion de la politica de Gobierno Digital en Funcién Publica.

a. Estrategié |

e Formular, implementar, hacer seguimiento y actualizar de forma anual la

estrategia de Tl, la cual se condensa en el Plan Estratégico de Tecnologias de

informacién — PETI, a partir de la misién, la visién y los objetivos estratégicos de

Tl que estaran alineados con el Plan Nacional de Desarrollo - PND, Plan

Estratégico Sectorial - Plan de Desarrollo Institucional — PDI y demas

instrumentos normativos pertinentes a las TI.

1

e Realizar la formulacién y actualizacion anual de la Politica de Tl de EVA, en

funcién de sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.
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e Formular proyectos de inversion en funcién de Ios Ilneamlentos que dicte el Plan

Estratégico de Tecnologias de la Informacién.
b. Gobierno Digital

» Formular y mantener un proceso estratégico dé TI tranévers%l qué é‘ermita tener
la gobernanza de las Tl dentro de Vallecaucana de Aguas S.A.E.S.P:, con lo cual
se apalanque el cumplimiento de los objetivos estratégicos de la empresa (EVA).

» Todas las soluciones de Tl que satlsfagan nece3|dades de adqunsmlon de
software, hardware, entre otros, requendas por Ios procesos estrategncos
evaluacién y control, misionales y de apoyo para su normal funCIonamlento
deberan ser, gobernadas por la gerencia segun los parametros que se
establezcan para este fin.

» Liderar y mantener el proceso de Gobernabllldad y Gestlon de TI de forma tal
que se propenda por el aprovechamiento de Ias Tl y la generamon de valor
publico en un entorno digital.

c. Informacion

» Propender por una gestiéon de informacién como eje transversal; de tal manera
que armonice todas las transacciones de datos e informacién al interior y entre
entidades, para que a través de protocolos y estandares que faciliten el
intercambio sistematico de informacién de forma ordenada estructurada yenun

lenguaje comun, utilizando tecnologias digitales.

» Formular, implementar, actualizar y hacer seguimiento a la Politica de gestion de

informacién cuyo propésito es establecer el goblerno de mformaCIon a través de

et B e S A A o ST
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reglas y Iineamientos que pfermitan entregar a los tomadores de decisiones y a
los ciudadanos datos Unicos, oportunos y confiables.

e. Infraestructura Ti

» Propendé‘r por "‘presekrvar Ié confidencialidad, integridad y disponibilidad de los
activos de informacion institucionales; para tal fin debera formular, implementar
y mantener politicas de seguridad y privacidad de la informacidn que contendran
Iineamieh_tos‘_conducentes a la proteccién de los activos de informacion que
soportan”l'os précesoé del hbSpitaI, de acuerdo con su criticidad.

» Formular, implementar y mantener politicas y/o procedimientos para gestionar,
administrar y operar los recursos, servicios y/o proyectos de infraestructura de

Tl, de act;l_erdp con lo dispugsto por la Politica de Gobierno Digital.
f. Uso y apropiacion

» Formula(,y mantener una éstrategia de uso y apropiacion, en alineacién con lo
dispuestdpof Ié Polit‘ica de Gobierno Digital.

> Los directivos de Vallecaucana de Aguas S.A. E.S.P., deberan jugar un rol de
liderazgo en la transformacion digital fomentando el uso y apropiacién de las TI

que se implementan en alineacién con el PETI.

7.1 Modelo de gobierno Tl objetivo

Se propone conformar e implementar una instancia de decisién alineada a las

definicionesjdeMIEG que hagé parte del comité de gerencia del hospital, donde con

e A R RS
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periodicidad mensual se evalle el desempefio de la gestion de las TIC en el
hospital, se revisen los indicadores del tablero de control de Tl, se tomen decisiones
de fortalecimiento, se evalGe que implementar y la; prlorldad de las actNIdades a
desarrollar. '

8. CONTEXTO ESTRATEGICO INSTITUCIONAL

8.1 Misién de EVA 20 BE

Esta seccion busca ofrecer un contexto frente a la estructura, . procesos de
Vallecaucana de Aguas S.A. E.S.P. y el area de sistemas, con el fin de abordar el PETI, de
manera integral y poder impulsar el cumplimiento la implementacion de la transformacion
digital. i3 , ' :

&

8.2 Visién de EVA

A 2030, Ser la empresa Vallecaucana de Aguas S AA E S.P., reconomda como el
propulsor de transformacion tecnoldgica por el mayor lmpacto somal en las conducnones de
vida de los vallecaucanos, relacionadas con el sector de agua potable y saneamlento basico
y el respeto por el medio ambiente.

1

9. MODELO OPERATIVO |

Vallecaucana de Aguas S.A. E.S.P. cuenta con un mapa de procesos el cual
representa el comportamiento que esta dando orientacién al como se gestionan las
actividades para dar cubrimiento a la misionalidad.

El mapa de procesos de la Entidad esta cénformado por procesos de
Direccionamiento Estratégico, Misionales, de Apoyo y de Evaluamon los cuales se
presentan en la Figura 1.

¥ b 1 fil ¥ gl
| i ni Hon
;3 i ¢ 1
e e T T ———
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9.1 Mapa de Procesos

llustracion Graflco Agrupac:on de Ios Procesos / Diagrama o Mapa de Proceso General de

Val/ecaucana de Aguas SA E S P
Figura 1. Mapa de procesos de EVA
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Satisfaccion de los Municipios y partes

9.2 Descrlpcnon de los procesos

¢

En la tabla, se presenta la descnpcnon de los procesos de EVA, clasificados en
procesos estratégicos, misionales, de apoyo y de evaluacion; y agrupados por
macroprocesos

. Nombre del .t

| Macroproceso ID . proceso Objetivo

Procesos estratégicos | |

l Direccionamiento | PE - N° | Gestion de la | Dirigir y orientar la formulacion de la
Estratégico _001 ‘Planeacion planeacién estratégica y operativa de

l Institucional la Entidad y realizar su seguimiento y

’ control, mediante la aplicacion de

| metodologias e instrumentos de

i

i i

D —— o —————————————————————————e———————————————— S ——————————— i et
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Nombre del i E L
Macroproceso ID proceso ; ijetlvq,;g_;
planeacion y  evaluacion, para
promover y asegurar el mejoramiento
continuo de la gestion institucional.
PE - N° | Gestién de la | Garantizar un adecuado flujo de la
_002 Comunicacién informacion (interna vy, externa), que
Estratégica VlSIblllzaI' las mncnatlvas - programas y
estrateglas de EVA para promover la
democratizacion y regionalizacion del
conocimiento, impulsando la
articulacion de acciones con aliados
del Gobierno y fomente una cultura
organizacional fundamentada en la
adecuada gestion de la mformacuSn y
Ia comunicacién. o
PE - N° | Gestién de la | Gestionar el meJoramlento contmuoy
Direccionamiento | _003 Innovacion la innovacién institucional a fin de
Estratégico. Institucional aumentar la capacidad de la Entidad
para cumplir los requisitos, satisfacer
las necesidades.
PE - N° | Planeacio Liderar los procesos de planeacion
_004 n que conlleve al: mejoramlento fisico-
espacnal de la entidad y:que al mismo
tiempo propenda por un desarrollo
social de sus grupos de interés
articulando las diferentes areas de la
entidad.
ID Nombre ' Objetivo '
Procesos misionales
PM - N° _001 Ejecucion Asesorar a la Gerencia en la, formulacion, elaboracion de
Proyectos de estudios e investigaciones sobre nuevas tecnologias y
Infraestructura gestion, administracion de obras para la expansion vy
Area Técnica optimizacion de los sistemas de acueducto,‘alcantarlllado
y tratamiento de aguas residuales, ‘mediante el analisis y
evaluacién de especificaciones técnlcas propuestas
1 sobre alianzas estratégicas, proyectos de inversion.
ID Nombre Objetivo
Procesos de apoyo o soporte :
PA - N° _001 Gestion Financiera | Apoyar y orientar a todas las areas pe la orgamzacbn en
la formulacion de politicas, planes y programas de
gestion; en la elaboracién, ejecucién 'y control del

m
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ID ._  Nombre ] : Objetivo

, | | presupuesto de ingresos y gastos de operacion;
B ' i | actividades  contables, financiera y logistica,
; cofinanciacion, etc. para lograr una organizacion de alto
desempefio financiero y administrativo y garantizar e |
normal desarrollo de las operaciones de Vallecaucana de
aguas S.A. E.S.P., asi como reducir los costos y gastos
‘ | /| e incrementar los ingresos corrientes.

PA -N° _002 | Gestion Juridica | | Asesorar y apoyar a las dependencias del a empresa en

il 4 ! i | todo lo relacionado con el marco juridico, evaluando las
| consultas y/o peticiones de los funcionarios, mediante la
aplicacion de normas legales vigentes, jurisprudencia y
doctrinas juridicas relacionadas, interventoria de
contratos de asesorias juridicas, interponiendo o
contestando demandas para garantizar y asegurar que
i | las actuaciones estén de acuerdo con lo establecido y
i requerido por el marco legal en cumplimiento del objetivo

i i

45 i l . | empresarial.
PA -N° _003 Gestion del Talento | Administrar el talento humano a través de la seleccion,
Humano vinculacién, induccion, entrenamiento en el puesto de

trabajo,  capacitacion,  bienestar, compensacion,
evaluacion del desempefio, preparacion del retiro, para
.| propiciar ambientes de trabajo adecuados, fortalecer
! i | competencias y contribuir al logro de los objetivos
o8| , ¢ 1 institucionales.
PA -N°_004 | Gestion de | Comunicar los mensajes institucionales a través de la
Comunicaciones produccion y divulgacion dirigida a los publicos internos y
externos, para mantenerlos informados y promover los
L servicios de Vallecaucana de aguas S.A. E.S.P.
PA - N° _005 Gestion .| Administrar la gestion documental a traves de la
. | Documental i | recepcion, clasificacion, radicacion, indexacion,
e | i | distribucion, control y seguimiento para conservar la
i # ‘ ¢ | documentacion de Vallecaucana de aguas S.A. E.S.P.
PA -N° _006 | Gestion : Gestionar la administracién eficiente de los bienes
Administrativa (muebles e inmuebles) y suministros que requiere la
entidad y coordinar los mantenimientos, cumpliendo con
la normatividad legal vigente y bajo parametros de
: efectividad, calidad y transparencia.
PA -N° _007. | Atencion | al | Orientar y direccionar a la comunidad en general en los
3. | Ciudadano . | tramites que se ejecutan en la entidad, recibir, radicar,
registrar, conservar, distribuir y brindar el servicio de
informacion (incluyendo la gestion de las PQRSD) sobre
todas las comunicaciones oficiales que ingresen o salgan
de la entidad y vigilar que la labor se cumpla dentro de la
: .| debida reserva, con oportunidad y en orden consecutivo.
PA -N°_008 | Gestionde . | Asesorar a la empresa para implementar y desarrollar
| ‘Tecnologias de la | sistemas de informacion fundamentados en tecnologias |

e
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ID Nombre __Objetivo
Informacion que cumplan los requerimientos basicos e n los procesos

de gestion, técnicos, operatlvos ﬁnancuero y
administrativos de Vallecaucana de aguas: S A ES.P.

ID Nombre Objetivo ]
Procesos de evaluacién y control
PEC -N°_001 | Gestion de control | Realizar Ia venﬂcacnén y evaluacujn de forma
interno independiente del funcionamiento del Sistema de Control
Interno de la entidad. Contribuir para que los procesos,
politicas, planes y programas de Vallecaucana de aguas
S.A. E.S.P se realicen de acuerdo con las normas
vigentes y proponer recomendaciones para su mejora
continua.

10. SEGUIMIENTO Y CONTROL

En la siguiente herramienta podemos evidenciar el avance de los programas vy
proyectos relacionados en el Plan Estratégico de Tecnologlas de la Informacion y
Comunicacién, para con esto, llevar un segwmlento de dlchas actlwdades y revision
periddica del comité de Gestion y Desemperio.

j - generaron conocimiento
Conocimiento: { 3 i del sistema de

~ informacien de la
G |2 35 |  entidad, ademas dentro
sl S IR gl del | ngcesox sdel | 5
L EooEee
m
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‘, A induccién de talento
Mediante actividades = Numero de humano se socializa el
de induccion, funcionarios Uso Correcto de
sensibilizacion y capacitados / Recursos Informaticos,
capacitacion periédica = Numero total 100% ademas se realiza una
se busca que  todos [os de funmonanos socializacion con todas
funcionaros, | & ‘5 las areas que
oontratlstasydemé & pertenecen a la ESE
colaboradores Hospital del Rosario
apropien para dar a conocer el
conocimientos en Sistema de Seguridad
materia de: perimetral que se ha
i J G implementado en la
oy ESE con sus
’ E respectivas reglas para
! que el funcionario o
: contratista se adapte a
este nuevo proceso.
MEDICI
PLANES Y INDICADO META ON
PROYECTOS RES ANUAL | TRIMES GESTRINNEIGRES
; ASOCIADOS TRAL
el i ¥ T 34
Control Acceso: = = i : Actualmente tenemos
it i 1 £ proyectado un directorio activo
Vallecaucana de Aguas en el servidor donde
S.A. E.S.P., estima las asignemos usuarios y
siguientes acciones: contrasefias a cada
i computador y con ‘ello se
-Definir los instfumentds de ‘ g cotrola: el acceso ia  cada
acceso a la whformacuﬁn el v Qc?t?vuema‘ ARE el ges O
publica. i Numei;o de
: ~accesos / 100% :
-Definir los controles Numero de QiSclonyf pehPIoyRCa Lo

de acceso a activos de

informacion con roles Yl

privilegios
precisos.

-Elaborar los acuerdos de

confidencialidad para

funcionarios

R i

i

con un manual de controles de

~acceso a nuestro software
institucional Dinamica.
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funcionarios, contratistas y
demas colaboradores.

Control Técnico: El - El proveedor de contratista :
hospital implementara: Numero  de . externo TIC, .se encargara de
-ldentificacion de eventos backup oo salvaguardaﬁ* las ' copias de
potencialmente  nocivos ejecutadas / 100% ’ 'ﬁ segundad deDlnamlca de EVA |
por medio del UTM. Numero de | diariamente. El software se
' - backup - encarga de generar de manera
programadas automatica y programada 2

-Reforzamiento de
controles de acceso a
servicios TIC.
-Verificacion y control de

copias de seguridad. _
-Aplicacion de parches de
seguridad y actualizacion
de equipos.

11.

. copias diarias de la Base de
’Datos (anera copia: 00:00
oras
orag") y»luego almacenarse en
un disco du’?o externo de 8

' EVA, cabe mencionar que
. estas copias son comprimidas

§egu da copia: 13: 00‘

4
|
|

xTerabytes de propiedad de

'y se guardan mensualmente.

$Ane>§¢;: pantallazos de las
b uItlmas cop|a§ de seguridad.

% d e

i .Se actuallza el sistema

| operatlvo de los computadores
~que pertenecen a EVA de
~acuerdo a los parches de
segurudad ‘e Microsoft.

PORTAFOLIO DE INICIATIVAS

' Id de la iniciativa

B Nombre de la iniciativa
- Objetivos de la iniciativa

Alineacion con los Planes de
. EVA

Componentes
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Fortalecer el sistema de informacién para la calldad de los
servicios de la empresa EVA. -
7.3.1. Proyecto de Sistematizacion integral e implementacién del

~ sistema de informacion en salud para la calldad en Vallecaucana
 deAguas S.A.E.S.P. '

n; é

- Redcableadavoz y datos red electrlca regulada proteccnon de
equipos, adquisicién de UPS mddulos, servidor PC.

- Adquisicién médulos Dinamica Gerencial.

- Adquisicion licencias antivirus.

- Adquisicion licencias Office
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Estimacién de esfuerzo y
tiempo
Estado

Anual

b

Segun cronograma

Id de la iniciativa

002

Nombre de la iniciativa
Objetivos de la iniciativa
Alineacion con los Planes de
EVA ! $i |

LS Alll.xt

~ Elaboracion del catalogo de servicios.

Contar con un catalogo de servicios de sistemas actualizado.

Garantizar las tecnologias de la informacién yla

~ Vsa‘lud_actuallzadas para el mejoramiento de EVA.

comunicacion en

Estimacién de esfuelrzo y 4meses

tiempo

Estado En proceso
i Id de la iniciativa 003

Nombre de la m|0|at|va

' Alineacién con los Planes“"\dbe‘
EVA

ObjetIVOS dela inlclatiVa LN

Implementar el modelo de operacién TIC a p

_ documentado.
v Garantizar las tecnologlas de la informacién yla

_Implementacién del modelo de operacion area Tl

artir del proceso

comunicaciénen |

salud actualizadas para el mejoramiento del hospital.

Estimacion de esfuerzo y 4meses

tiempo . M

Estado’! - B 1.8l | i Edproceso
; b

i Id de la iniciativa 004

Nombre de la iniciativa
Objetivos de la mlclatlva

Alineacion con los Planes de
- EVA '

b _%

Establecer necesidades en tecnologia Tl para su

» Proyecto de Sistematizacién lntegral e lmp
! Slstema de Informacién en Salud para la Calidad en Vallecaucana

_ Deteccion de necesidades en tecnologia para EVA

adqwsmxon
lementacion del |

- bl ) jdeAguasSA E:S.P.
Estlmaclon ‘de esfuerzo y 8 meses
tlempo e - —
Estado __Enproceso
Id de la iniciativa 005 i .

Nombre de lainiciativa |
Objetivos de la iniciativa

| Alineac'iuén”cah‘ lo;lsl'avnesmde |

- EVA

- Restructuracion de Pagina Web Institucional.
- Renovar nuestra pagina web institucional

cumphmlento de la norma.
Garantizar las tecnologias de la informacion yla

' salud actualizadas para el mejoramiento de

Aguas S.A.E.S.P.

y garantizar el

comunicaciénen |
Vallecaucana de
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Estimaciéon de esfuerzo vy '~ Anual

tiempo » — -

Estado | Segancronograma £ v hak i

Id de la iniciativa 006 }

- Nombre de la iniciativa - Manual de identificacion y gestion de riesgos de seguridad de la
‘ . _informacién

Objetivos de la iniciativa Identificaciény analisis de las prmmpales amenazas de segurldad

. de la informacion para, a partlr de este punto de! partlda poder

establecer un manual que perm|ta evitar una amenaza anuestros |

, ‘ ~ activos de informacién. i

' Alineacion con los Planes de ! Garantizar las tecnologlas dela mformamonyla comumcacnon en

1 EVA ~ salud actualizadas para el meJoramlento de Vallecaucana de |

| - Aguas S.A.E.S.P.
Estimacién de esfuerzo y Anual

tiempo . , o _

 Estado i 5l i.‘"Segan cronograma

Gerente General

VALLECAUCANA DE AGUAS S.A. E.S.P.

|
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